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Abstract

Industrial automation has been the focus of many studies owing to the need for
increased production in the market and constant technological developments. Thus, the
concepts of industrial automation have been incorporated into the medical area for some
time, and are now being used in hospital automation. However, the hospital setting is
still scarcely automated in both the private and public sectors and the automation that
does exist is found in only a few processes. To this end, several studies have been develo-
ped and is usually adressed most of the problems involved in processes with automation
potential, such as: security, communication, reliability and performance of applications,
biomedical devices, systems usability, logical and temporal consistency, among others.
Thus, the aim of this chapter is to present new hospital automation technologies by me-
ans of a survey of a number of state of the art studies. Additionally, we will present a
middleware monitoring architecture and an alert message service in a hospital setting.

Resumo

A automacgdo industrial tem sido alvo de muitas pesquisas devido a grande necessidade
do aumento de produgcdo no mercado e as constantes evolugcoes tecnologicas. Assim,
os conceitos da automagdo industrial jd estdo a algum tempo sendo incorporados na
drea médica, passando também a ser utilizados na automagdo hospitalar. No entanto,
o ambiente hospitalar ainda é pouco automatizado tanto no setor privado como no se-
tor publico e a automatizacdo existente encontra-se apenas em alguns processos. Nesse
sentido, vdrias pesquisas tém sido desenvolvidas e geralmente tem abordado vdrios dos
problemas que sdo pertinentes aos processos que podem ser automatizados, tais como:
seguranca, comunicagdo, confiabilidade e desempenho das aplicacoes, dispositivos bio-
médicos, usabilidade dos sistemas, consisténcia logica e temporal dos dados, entre ou-
tros. Desta forma, o objetivo deste trabalho é apresentar as novas tecnologias para au-
tomagdo hospitalar relacionando alguns trabalhos através do levantamento do estado da
arte. Além disso, serd apresentada uma arquitetura de um middleware de monitoramento
e envio de alertas em um ambiente hospitalar.



6.1. Introducao

O processamento de fluxo continuo de dados estd surgindo como uma drea de pesquisa
(automacao industrial) em expansdo e estd voltada para o processamento de informacdes
produzidas por dispositivos que geram grandes volumes de dados em alta velocidade e
com tempo de vida util limitado. Por exemplo, as informagdes geradas por sensores que
coletam os sinais vitais de pacientes, sao seqii€éncias continuas e ilimitadas de dados.

Tradicionalmente, tais informacdes requerem dispositivos/equipamentos e soft-
ware/aplicacOes especiais para monitora-las, que processam e reagem a entrada continua
de diversas origens. Entre diversas aplicacdes que necessitam utilizar sensores pode-se
citar: estacdes de monitoramento de tempo, sistemas para monitoramento de pacientes,
sistemas de monitoramento de satélites e muitos outros sistemas de sensoriamento em
tempo-real.

Nos processos de automagao existem conceitos que sao fundamentais e alguns de-
les foram previstos por Nitzan e Rosen [1], tais como: aquisicao de dados para controle de
processos; monitoramento e processamento de sinais; redug@o de custos; otimizacao de
processos. Esses conceitos foram descritos como sendo possiveis de serem automatizados
através de dispositivos programaveis, por exemplo, os CLPs (Controladores Logicos Pro-
gramaveis). Diante do contexto, as previsdes foram de fato concretizadas e sdo atualmente
implementadas em diversos setores da automacao, por exemplo, na automacao industrial,
as quais sdo implementadas também através de processos que utilizam sistemas distribui-
dos. Desta forma, grande parte dos conceitos existentes na automacao industrial estao
sendo adaptados e utilizados na automacao hospitalar.

Nesse sentido, varias pesquisas t€ém sido desenvolvidas e geralmente tem abordado
vérios dos problemas que s@o pertinentes aos processos que podem ser automatizados no
ambiente hospitalar [2]. E neste sentido que requisitos emergentes surgem na drea mé-
dica como forma de automatizar os processos encontrados no ambiente hospitalar. Como
exemplo, é possivel citar trabalhos de pesquisas, tais como: desenvolvimento de sistemas
de monitoramento de pacientes [3], [4] e [5]; desenvolvimento de um sistema de automa-
cdo hospitalar baseado em RFID (Radio-Frequency Identification) com smart cards [6];
desenvolvimento de um Protocolo Multiciclos para Automacao Hospitalar (PM-AH) para
atender as exigéncias dos processos de monitoramento de pacientes (redes de controle) em
ambientes hospitalares visando garantir o determinismo nas comunicagdes, otimizando o
fator de utilizacdo do meio de transmissao [7].

Pelos estudos desenvolvidos citados anteriormente e diante da grande evolugao
computacional, pode-se observar uma area que merece aten¢do € a area de saude por tra-
tarem de vida e de aplicagdes criticas. Assim, existindo uma grande necessidade da auto-
matizagao dos processos hospitalares, visto que a maioria dos hospitais ainda encontra-se
realizando os procedimentos de forma manual dificultando o controle dos dados e geren-
ciamento das informacdes, podendo levar a erros graves em relacio aos pacientes.

Assim, o objetivo deste trabalho € apresentar as novas tecnologias para automagao
hospitalar relacionando alguns trabalhos apresentados através do estado da arte, algumas
aplicagdes, e a especificacdo de um sistema para monitoramento de pacientes em unidades
de tratamento intensiva.



Este capitulo estd organizado como segue: na sec¢do 1.2 o levantamento do estado
da arte através dos principais trabalhos relacionados a area. Na se¢@o 1.3 uma visdo geral
sobre a automacao € apresentada. Na secdo 1.3.2 sera apresentada uma arquitetura de um
middleware de monitoramento e envio de alertas em um ambiente hospitalar. Finalmente
na secao 1.5 sdo apresentadas as conclusdes e trabalhos futuros.

6.2. Estado da Arte - Novas Tecnologias para Automacao Hospitalar

Nos udltimos anos, tem-se presenciado as mudancas significativas trazidas pelo desenvol-
vimento da tecnologia da informacgdo. Estas mudancas foram chave para a modernizacao
de muitas dreas do mundo dindmico e moderno. A biomedicina nio foi excep¢do, onde
a importancia da tecnologia da informacgdo nesta area tem sido amplamente reconhecida
e suas aplicacdes tem se expandido para além do limite da automatiza¢do dos servigos
prestados e processos no ambiente hospitalar, levando a descoberta de conhecimento nas
ciéncias da vida e da medicina.

Entretanto, as novas descobertas na area médica tem salvados muitas vidas atra-
vés de novos parametros, processos, técnicas, abordagens, entre outros. E a integracdo
das ciéncias, medicina e tecnologia estdo se tornando um importante motor para o apri-
moramento do desenvolvimento da tecnologia da informacdo. Muitas dreas emergentes,
foram recentemente desenvolvidas, incluindo a informatica da sadde, bioinformatica, en-
genharia biomédica, informética de imagem (ou até mesmo de informdtica de imagens
médicas), biometria médica, sistemas de informacga@o para automacao hospitalar, etc [22].

Esta secdo apresenta trabalhos relevantes aplicados a Engenharia Biomédica. Para
tanto, apresenta-se as principais contribui¢cdes na area através de uma analise critica so-
bre trabalhos citados. No contexto especifico da automacgao hospitalar as pesquisas sao
orientadas no sentido de:

Sistemas para o monitoramento de pacientes;

No uso de tecnologias de informacao para melhorar o nivel de usabilidade dos sis-
temas hospitalares;

Na defini¢do de arquiteturas de redes para a transferéncia de sinais biomédicos e de
dados;

Na especificac¢do de protocolos aplicados a uma drea médica especifica;

No desenvolvimento de biodispositivos e biosensores.

Sobre a perspectiva do monitoramento de pacientes, os trabalhos normalmente sao
dirigidos a automatizacao deste processo através de sistemas que utilizam biodispositivos
ou biosensores para fazer a aquisi¢do dos sinais vitais dos pacientes. O objetivo € permitir
que os membros da equipe médica tenham acesso a esses sinais € possam entdo realizar
os procedimentos médicos com maior seguranga e precisao.

No contexto de sistemas de monitoramento, Murakami [3] desenvolveu o vMon-
Gluco que implementa o monitoramento em tempo real dos niveis de glicose dos pacien-
tes. Este sistema foi desenvolvido sobre dispositivos moveis, sendo utilizado em UTI



(Unidade de Terapia Intensiva). Esse trabalho apresenta bons resultados, pois permite
que pacientes com altas taxas de glicose possam ser monitorados de forma automatizada
e com uma freqii€éncia maior e mais precisa, melhorando a qualidade do atendimento do
paciente e também possibilitando o escalonamento mais eficiente da equipe médica, uma
vez que um processo que demandava tempo e recursos humanos foi automatizado. Apesar
de propor e demonstrar a ferramenta utilizada para medir os niveis de glicose dos pacien-
tes, Murakami ndo aborda em seu trabalho um mecanismo que garanta que as medigdes
dos niveis de glicose do paciente serdo de fato amostradas nos periodos desejados. Por-
tando, o vMonGluco ndo oferece garantias de que as informagdes serao de fato entregues,
ou que serao entregues nos prazos estabelecidos.

Seguindo também a linha de monitoramento de pacientes, Varshney [5] apresenta
alguns requisitos, e propde um modelo orientado a redes wireless para processo de mo-
nitoramento de pacientes. Um aspecto bastante positivo deste trabalho € a utilizacdo do
padrao IEEE 802.11, que € aberto e tem se tornado bastante popular, com fécil acesso e
baixo custo. Todavia, Varshney [5] ndo considera no trabalho os problemas provenientes
dos ambientes hospitalares para este tipo de tecnologia, tais como: ruido, interferéncia ou
perda de sinal. Os sinais que as redes wireless propagam estdo mais suscetiveis a ruido,
visto que o meio fisico € o ar, e a interferéncia ou a perda de sinal podem ser ocasionadas
por diversos motivos, por exemplo, as salas de Raio X e de Tomografia que sdo revestidas
com chumbo e portanto podem ser um obstdculo isolante do sinal das redes wireless. A
interferéncia pode ser representada pelo impacto que este tipo de transmissdo pode oca-
sionar em um dispositivo médico, ou também sofrer de outros dispositivos hospitalares.

Os sistemas de monitoramento sem fios que sdo utilizados por muitos
hospitais podem ser potencialmente mortais criando falhas de dispositivos
médicos, como por exemplo, respiradores, maquinas de didlise e marca-passo
externo [8].

Essas observacdes sobre o uso das tecnologias wireless em redes hospitalares nao
invalidam a sua aplicac¢io nesses ambientes. Contudo, tais aspectos devem ser considera-
dos em projetos desta natureza, os quais necessitam ser providos de testes € uma andlise
de risco [9].

Na mesma dire¢ao Shin [10] desenvolveram uma pesquisa também orientada ao
monitoramento de pacientes. Neste trabalho aplicam um sistema Fuzzy para inferir diag-
noésticos de pacientes, onde foram monitorados alguns sinais vitais (freqiiéncia cardiaca,
pressdo arterial, oximetria SpO2), os quais eram atualizados a cada 10 segundos. Um
aspecto importante descrito neste trabalho € a infra-estrutura de comunica¢do no moni-
toramento de pacientes, que neste caso € realizada sobre a tecnologia Ethernet 802.3.
Essa caracteristica apresenta-se bastante positiva, pois mostra o uso de uma tecnologia de
padrao aberto, de baixo custo e alta interoperabilidade, fatores estes que contribuem na
viabilizacdo de projetos de automacgao hospitalar.

O monitoramento de pacientes, apesar de ser um processo lento, quando com-
parado aos da industria, demandam, no entanto uma observagdo continua € com uma
freqiiéncia determinada pelo tipo de monitoramento e gravidade na qual o paciente se en-
contra, [11] e [2]. Esse aspecto € um requisito que exige dos sistemas de monitoramento
garantias de disponibilidade e corretude temporal. Nesse contexto, os trabalhos citados



apresentam solugdes aplicadas ao monitoramento de pacientes nos processos da auto-
macdo hospitalar. Entretanto, as pesquisas apontadas ndo apresentam em suas propostas
mecanismos que garantam que os sinais adquiridos através do processo de monitoramento
de pacientes, serdo de fato entregues aos atuadores ou aos sistemas de supervisdo. Este é
um fator relevante, uma vez que o processo de monitoramento de pacientes deve-se man-
ter estdvel e eficaz no envio e no recebimento dos dados produzidos pelos dispositivos
médicos, através da rede, visto que, a ineficiéncia nesse processo pode causar problemas
aos pacientes que necessitam de uma observacao mais restrita, e/ou que necessitam de
processos de atuacdo (por exemplo, sistemas de infusdo).

Muraki apresenta que o controle restrito dos niveis de glicemia € benéfico para pa-
cientes diabéticos ambulatoriais. Este argumento também € reforcado por Van den Berghe
[12] quando mostra que o procedimento de monitoramento restrito dos niveis de glicemia
pode reduzir a mortalidade entre os pacientes criticos de uma UTI. Malmberg e Baura
[13] [20],[21] e [11] também afirmam que existem beneficios clinicos no monitoramento
de alguns grupos de pacientes especificos, como por exemplo, os diabéticos cardiopatas,
onde o controle restrito de glicose reduz a mortalidade apds um infarto agudo de miocar-
dio.

Esses argumentos estdo consoantes € servem para justificar que as aplicagdes de
monitoramento de pacientes por terem essas exigéncias devem ser executadas sob meca-
nismos de troca de dados que garantam uma execucao eficiente do processo, visto que um
mau funcionamento dos sistemas de monitoramento pode gerar prejuizos a vida humana.

Um aspecto importante dos sistemas hospitalares diz respeito a usabilidade (quao
facil de usar e intuitivo € um sistema). As equipes médicas usam vérios dispositivos, que
se encontram por diversas dreas do hospital, ou seja, o local das atividades médicas é vo-
14til em funcdo das demandas. Neste caso, os sistemas com baixa usabilidade, devido aos
critérios de segurancga, exigem para cada estacdo uma nova autenticagao, fator este que se-
gundo [14] dificulta o uso do sistema, criando muitas vezes rejeicao ao uso da tecnologia.
Neste sentido, [6] desenvolveu um sistema baseado na tecnologia RFID para a automa-
¢do do laboratério de anélises clinicas do Hospital Universitario Ana Bezerra (HUAB) da
Universidade Federal do Rio Grande do Norte (UFRN), onde foi possivel aumentar a usa-
bilidade do sistema, otimizando a interacdo dos usudrios através do uso de smart cards.
Todavia, esse trabalho ndo apresentou uma modelagem que descrevesse os sistemas da
automacao hospitalar, aspecto esse que representaria uma relevante contribuicdo, pois se
teria um modelo para um problema ja recorrente da drea hospitalar.

6.2.1. A tecnologia RFID

A identificagdo por radio-freqiiéncia (RFID), existente desde o periodo da Segunda Guerra
Mundial [23], € uma tecnologia para identificacio automatizada de objetos e pessoas.
Essa tecnologia tem se demonstrado superior aos sistemas de identificacdo existentes
devido a duas caracteristicas: dispensar visada direta para leitura e possuir campos de
identificadores capazes de identificar produtos a nivel de itens.

Os seres humanos possuem a habilidade de identificar objetos mesmo sob vdrias
circunstancias adversas. Porém as maquinas possuem uma grande dificuldade de identifi-
car objetos através de visdo [24]. E nesse contexto de identificacdo automética de objetos



em que se insere a tecnologia RFID.

A sigla RFID significa Radio Frequency Identification (identificagdo por radio
freqiiéncia), esse termo € utilizado em qualquer sistema de identificacdo onde dispositivos
eletronicos usam sinais de rddio ou variacdo de campo magnético para identificar o item
ao qual estd associado [26]. Os componentes principais em um sistema RFID sdo as
tags (que podem ter vérios formatos, como etiquetas ou cartdes) e os leitores. As tags sao
dispositivos que sdo fixados ao item que se deseja identificar. As tags podem conter varias
informacdes disponiveis aos leitores. Uma das informagdes mais comumente encontradas
nas tags € um identificador que permite identificar univocamente o item lido. Por sua vez,
os leitores s@o os dispositivos que 1éem os valores guardados pelas fags.

6.2.1.1. Tags

As tags sao transponders que possuem um identificador do objeto ao qual estd associado.
Existem duas classificagdes principais de tags quanto a energia de alimentacdo. As rags
podem ser passivas, onde elas obtém energia através do campo magnético gerado pelos
leitores. Ou podem ser ativas, quando possuem uma bateria que forneca a energia para
realizar processamento ¢ modulacdo de sinal. As tags passivas t€ém sido o tipo mais
utilizado devido ao seu baixo custo e independéncia da vida ttil de uma bateria. Em
tags passivas, quando ndo existe a presenca de um leitor fornecendo energia, as tags se
encontram completamente inativas.

Também existe o tipo de fag chamado de semi-passivas. Nesse tipo, existe uma
bateria para que a fag possa realizar processamentos mais complexos, porém a tag também
obtém energia através do leitor para realizar a comunicagao.

As tags normalmente sdo constituidas por uma antena e por um microchip eletrd-
nico. A antena ¢é responsavel por fazer a comunicacao entre a fag e o leitor através do ar.
Outra fun¢do da antena € receber a energia enviada através do campo gerado pelo leitor, e
com isso obter a energia necessaria para modular o sinal de resposta, conforme ilustrado
na Figura 1.1.

As tags podem ser construidas em varios formatos fisicos, como por exemplo:

e Botdes e discos em plastico ou PVC. Esses tipos de fag sao resistentes e geralmente
sdo reutilizdveis.

e As tags podem ter um formato fisico de um cartdo de crédito. Essas fag sdo conhe-
cidas também por smart cards sem contato.

e Também existem as tags feitas em camadas de papel. Sao também conhecidas por
etiquetas inteligentes. Sdo utilizadas em aplicagdes automatizadas como as que
utilizam cédigo de barras.

e As tags também podem vir embutidas em objetos comuns, como roupas, relgios,
chaves, etc. Por exemplo, em carros da Ford existe um sistema de travamento que é
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Figura 6.1. Exemplo de tagRFID

apenas desbloqueado quando a chave que contém o transponder com identificador
unico para o carro € utilizada.

e E por ultimo, as tags podem vir encapsuladas em vidro para resistir a ambientes
com condi¢des adversas. O VeriChip [25] € um exemplo de fag que é encapsulada
em vidro. Essa tag € implantada em seres humanos com o intuito de verificacdo da
identidade de pessoas.

As tags RFID podem operar em vdrias freqiiéncias distintas para comunicagdo e
também para recebimento de energia. As faixas do espectro eletromagnético que as rags
geralmente usam sdo: baixa freqii€ncia, alta freqiiéncia, ultra alta freqiiéncia e microon-
das. A tabela 1.1 exibe as freqii€ncias normalmente utilizadas pelos equipamentos RFID,
e a tabela 1.2 mostra os valores das distancias maximas atingidas por cada faixa utilizada,
bem como suas aplicagdes. Vale salientar que como o funcionamento é em broadcast, os
dispositivos RFID sdo regulados como equipamentos de radio.

Tabela 6.1. Faixas de freqiiéncia de RFID

Nome Fregiiéncia Fregiiéncias ISM

LF 30300 kHz < 135 kHz

HF 330 MHz 6.78 MHz, 13.56 MHz, 27.125 MHz, 40.680 MHz
UHF 300 MHz-3 GHz | 433.920 MHz, 869 MHz, 915 MHz

Microwave | > 3 GHz 245 GHz, 5.8 GHz, 24.125 GHz

A energia que as fags recebem ocorre apenas quando o leitor estd enviando da-
dos. Entdo, quando a rag estd respondendo, ela ndo recebe energia do leitor. A energia
utilizada € provida por capacitores que armazenam a energia para posterior uso pela tag.
Finkenzeller [27] nomeou esse modo de comunica¢do como seqiiencial. Esse modo seria
uma varia¢do do modo half-duplex.



Tabela 6.2. Distancias e aplicacoes para cada faixa de freqliéncia

Fregqiiéncia | Distancia mdxima tipica | Aplicagées tipicas

LF 50 centimetros Leitura de itens proximos

HF 3 metros Controle de acesso a prédios

UHF 9 metros Identificacdo de caixas e containers
Microwave | > 10 metros Identificacdo de carros

6.2.1.2. Leitores

Todas as rags passivas necessitam de um transmissor que envie energia para elas em forma
de ondas de radio. Para todos os tipos de tags também € necessario que exista um dispo-
sitivo capaz de ler as informacoes das tags e repassar os dados para um usudrio ou a rede.
O dispositivo que realiza essas tarefas € o leitor.

Os leitores sdo os dispositivos situados entre as tags € o middleware de um sistema
RFID. Os leitores sdo incumbidos de realizar as operagdes de baixo nivel de comunicacdo
com as tags e disponibilizacdo dos dados obtidos para a interface de rede.

Para atingir os seus objetivos especificos, os leitores sao compostos por trés com-
ponentes bdsicos: antena, controlador e interface de rede. Como toda a comunicag¢io
entre o leitor e as fags € sem-fio, um componente sempre presente nos leitores sdo as an-
tenas. Alguns leitores utilizam duas antenas, uma para recep¢do € outra para transmissao.
Porém também existem configuragdes onde um leitor possui varias antenas conectadas
a ele. Com as antenas separadas entre si, € possivel que o leitor obtenha uma cobertura
maior da drea de leitura.

Além da antena, outro componente relacionado ao leitor RFID € o controlador.
O controlador € responsavel por controlar o leitor para que seja seguido o protocolo de
comunicac¢do definido. O controlador do leitor pode ser desde um dispositivo simples
como uma maquina de estados embarcada dentro de um chip, até um microcomputador
rodando uma aplicagdo que salva os dados recebidos em um banco de dados.

Os leitores se comunicam com outros dispositivos através de interfaces de rede. A
comunicacao do leitor com o middleware pode ser feita através de vdrias interfaces, tais
como: RS 232, RS 485, RJ45, 10BaseT, 100BaseT, Bluetooth, ZigBee, etc. A interface
disponivel depende do modelo e fabricante do leitor.

Do controlador do leitor, podem ser abstraidas quatro camadas 16gicas, como visto
na figura 1.2: API ! do leitor, comunicacio, gerenciamento de eventos e subsistema de
antena.

A API do leitor disponibiliza fun¢des para que outras aplicagdes facam uso dos
servigos do leitor. Esse componente normalmente € implementado para criar e receber
mensagens do middleware.

LAPI (Application Programming Interface, ou interface de programagio de aplicacio) significa um con-
junto de cédigos que uma biblioteca ou sistema prové para suportar requisicdes de servigos feitas por um
programa de computador.
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Figura 6.2. Camadas légicas de um controlador de leitor RFID

O subsistema de comunicagdo lida com os detalhes de comunicagdo tais como
os protocolos de transportes utilizados para comunicagdo com as tags. E também os
protocolos de comunicacdo com middleware para possibilitar o0 uso do mecanismo de
mensagens da API.

O gerenciador de eventos € responsavel por monitorar a presenca das fags. Esse
monitoramento continuo é conhecido por observacdo. Quando uma observacao difere de
uma observacdo em um momento anterior, pode ser gerado um evento. As variagdes nas
observacdes que geram eventos podem ser definidas através de um processo chamado de
filtragem de eventos.

E por dltimo, o subsistema de antenas implementa a légica que permite interro-
gar as tags seguindo o protocolo utilizado. E permite controlar as antenas fisicas que
compdem o leitor.

Para se adequar as necessidades da industria e comércio, os leitores podem se
apresentar em vdrios formatos dependendo da aplica¢do. Serdo apresentados a seguir,
algumas das disposi¢Ges mais usuais para leitores RFID.

Um dos formatos mais conhecidos para leitores RFID é o handheld. Um tipo de
leitor onde sdo integradas as antenas, o controlador e a interface de comunicagao. O seu
formato desenhado para ser carregado na mao permite que o usudrio tenha a possibilidade
de se mover para realizar as leituras. A comunicacdo com o middleware pode ser feita
através de um modem RF ou uma rede Ethernet sem-fio. Alguns modelos dos leitores
handheld também vém com leitores de codigos de barras. Outro formato para leitores
RFID € o portal. Nesse formato, os leitores estdo dispostos em posi¢do oposta entre si, de
tal forma que toda a movimentagdo de produtos seja feita entre os leitores.

6.3. Automacao Hospitalar

A automacdo é uma drea multidisciplinar que envolve: linguagens de programacao (soft-
ware), plataformas eletronicas (hardware), atuacdo (mecanica) e fluidos farmacos. Este
fator implica que estudos na drea da automacgdo sao abrangentes e, portanto, envolvem
uma vasta gama de conhecimentos. O crescimento da automacdo estd ligado, em grande
parte, ao avango da microeletronica, que tem proporcionado uma melhora expressiva no
controle de processos, permitido sua otimizacao, tornando-os mais eficientes, do ponto de



vista do aumento da produtividade e do custo-beneficio.

A automacdo hospitalar € uma subdrea da automac@o que visa promover a auto-
matizac¢do dos processos oriundos do ambiente hospitalar, buscando eficiéncia e produ-
tividade, apropriando-se de muitos conceitos da automacdo industrial. Todavia, alguns
destes conceitos devem ser adequados a automacao hospitalar, visto que os hospitais tém
caracteristicas e restricdes imperativas ao ambiente médico. Por exemplo, a aquisicao de
dados deve ser provida de privacidade, a fim de garantir a ética do ato médico e preservar
a integridade do paciente.

6.3.1. Visao Geral da Automacao Hospitalar

Os hospitais vém, ao longo do tempo, informatizando os seus processos. Para tanto, fa-
zem uso de sistemas de informagdo que automatizam algumas tarefas pertinentes ao am-
biente hospitalar. Muitos destes sistemas sdo, em sua grande maioria, dirigidos a gestao e,
portanto buscam a reduc¢do dos custos e a otimizacao dos processos administrativos. Nor-
malmente os hospitais fazem uso de alguns dos seguintes sistemas: prontudrio eletronico;
marcacao de consulta; controle de farmdcia; internamento; laboratoriais; entre outros.

Permeando esse contexto, a drea hospitalar passou também a incorporar conceitos
aplicados na automacio, buscando garantir o aprimoramento na execu¢ao de operacoes
referentes a procedimentos médicos. Um forte exemplo desta tendéncia € o desenvolvi-
mento de pesquisas voltadas ao monitoramento de pacientes, as quais, através da aqui-
sicdo de dados, realizam operacdes de controle aplicadas a0 monitoramento dos sinais
vitais.

Neste contexto, conforme ja exposto anteriormente, observou-se que 0os conceitos
gerais da automagdo também permeiam a automacgdo hospitalar. Efetivamente, a auto-
macao hospitalar, em relacdo a industrial, € uma area que ainda se encontra em processo
de consolidagdo, apresentando uma caréncia significativa e uma vasta area de trabalhos
a serem desenvolvidos. Neste sentido, aproveita-se de vérias tecnologias emergentes, as
quais oferecem subsidios sofisticados e eficientes na implementagdo de solucdes orienta-
das a automagao hospitalar, como por exemplo, uso de hardwares reconfiguraveis, CLPs
(Controlador Logico Programdvel), comunicacdo mdvel dos dispositivos e outras para
desenvolvimento de biodispositivos e biosensores.

Em uma visdo geral, a automacao hospitalar poder ser observada sob duas pers-
pectivas:

e Rede de informagdo: € composta pelos sistemas de informacao utilizados na 4rea
hospitalar (prontudrio eletrénico, marcagdo de consultas, sistema de internamento,
sistema de laboratério, outros);

e Rede de controle: é composto pelos sistemas utilizados no monitoramento de pa-
cientes.

A Figura 1.3 apresenta a automagao hospitalar sobre essas perspectivas, demons-
trando os elementos utilizados em ambas e de forma hierdrquica. No topo da piramide
estdo os sistemas utilizados nos processos de gestao hospitalar; logo abaixo estao situados



os protocolos de comunicacdo, os quais possibilitam a integracdo entre os dispositivos
médicos (hardware) e os sistemas de supervisdo. Um aspecto importante referente aos
elementos ilustrados na piramide € a 16gica de tolerancia a falha, pois, na automacao hos-
pitalar, € fundamental que os sistemas ao falharem possam ir para um estado seguro, ou
serem substituidos em tempo-real ou em tempo de execugao, visto que devem garantir a
integridade dos processos relativos aos pacientes. Os Sensores, Indicadores e Atuadores
sdo dispositivos médicos implementados em hardwares, por exemplo, os monitores de
freqiiéncia cardiaca e sensores de glicose.

Sistemas

Protocolos

Légica de Tolerdncia a Falhas

Sensores Indicadores Atuadores

Figura 6.3. Hierarquia dos elementos utilizados na automacéao hospitalar

6.3.2. Visao das Redes da Automacao Hospitalar

Diferente da automacao industrial, onde as redes de sistemas e de controle sdo segmen-
tadas através da utilizacdo de tecnologias diferentes para cada tipo de rede, a automacgao
hospitalar tende a utilizar a tecnologia Ethernet [10], uma vez que este padrdo € prati-
camente onipresente nos ambientes hospitalares. Essa caracteristica € bastante positiva,
pois facilita a integra¢do, aumentando o fator de interoperabilidade entre os ativos de rede.
Esses aspectos sao alcangados devido ao baixo custo e ao alto espectro de penetracao das
redes Ethernet no mercado [15].

A Figura 1 .4 ilustra um modelo arquitetural para redes de automacao hospitalar. O
presente modelo é uma adaptacao da tradicional arquitetura utilizada nas redes da automa-
cdo industrial [17] e [4] e também € baseada em pesquisas que citam o uso de tecnologias
de redes nos ambientes hospitalares [3] e [16] sobre o padrao Ethernet.

O modelo proposto na Figura 1.4 diferencia-se fundamentalmente das redes da
automacao industrial por ser um modelo de rede homogéneo quanto ao padrido tecnold-
gico aplicado. Esta concepcdo deu-se em funcdo do alto indice de utilizagdo do padrdo
IEEE 802.3 nos ambientes hospitalares, sendo esta caracteristica um fator que tém facili-



tado a sua adog¢do como tecnologia de redes nos processos de automagao emergentes dos
ambientes hospitalares, processos esses que exigem altos indices de integragdo, os quais
sdo providos pelos padrdes IEEE 802 .x [17], ja que estas tecnologias se fundamentam em
padrdes abertos.

Servidores

Estagdes de Trabalho 5 =
1 deaplicacdo

Ethernet =
IEEE 802.3 —=

Roteador
Firewall

=

= Ethernet - IEEE 802.3

Ethernet
IEEE 802.3 no leito

Dispositivos Médicos

Monitor Oximetro Monitor
Freqliencia de Freqliencia

cardiaca Pulso cardiaca

Leito 1 Leito 2

Visdo no leito de uma UTI
Imagem da UTI do HUOL/UFRN - 06/10/08

Figura 6.4. Modelo arquitetural de rede aplicada na automacéo hospitalar

Fonte: Modelo adaptado de Sloane e Gelle et. al. (2005)

A Figura 1.4 apresenta a separacdo logica entre as redes, onde pode ser observada
através do uso de roteador e do firewall entre ambas:

e Na rede de sistemas encontram-se as estacdes de trabalho utilizadas pelos usué-
rios dos sistemas hospitalares, onde parte desses estd hospedada nos servidores de
aplicacdo;

e Na rede de controle (monitoramento de paciente) estdo localizados os leitos hospi-
talares, onde estao dispositivos médicos (Monitor de Freqiiéncia Cardiaca, Oxime-



tro de Pulso, Sensor de Glicose, Infusor de Soro, outros). Um aspecto importante
na rede de controle € a presenca do supervisorio, que tem a finalidade de prover o
monitoramento do processo, através da computacdo dos dados gerados na rede.

A estacdo de supervisdo deve ser o Unico ponto de presenga da rede de sistemas
na rede controle, com isso, aumentam-se os niveis de seguranca quanto a preservacao dos
dados dos pacientes. Neste sentido, a rede de sistema s6 deve ter acesso a rede de controle
através de servigos providos pelo supervisdrio, os quais s6 devem ser liberados através de
uma criteriosa politica de seguranc¢a implantada do firewall da rede.

Um aspecto importante observado na Figura 1.4 é a vis@o geral de uma UTI real
que estd efetivamente consoante ao modelo proposto para rede de controle. A visdo da
UTI, foi obtida através de uma fotografia no HUOL (Hospital Universitario Onofre Lo-
pes) da UFRN (Universidade Federal do Rio Grande do Norte), e apresenta os seguintes
pontos:

1. Infusores: utilizados para injetar medicamentos e alimentos nos pacientes;

2. Monitor de frequéncia cardiaca: utilizado para medir os batimentos cardiacos
dos pacientes;

3. Rede elétrica: utilizada para alimentar os dispositivos de monitoramento. Esta
também ¢é utilizada no cabeamento da rede de controle;

4. Switches ou Hubs Ethernet: esses ativos conectam os dispositivos do leito, os quais
trocardo dados na rede. Os Switches ou Hubs devem estd conectados a um switch
de borda da rede, que deve ter maior capacidade de processamento em numero de
portas. Os switches de borda sdo importantes nos projetos das redes de controle na
automacdo hospitalar. Esses devem suportar os protocolos de controle de acesso
ao meio desenvolvidos sobre Ethernet, os quais terdo a funcio de garantir o alto
desempenho da rede, provendo a corretude 16gica e temporal das mensagens.

5. Respirador: dispositivo de monitoramento e atuacdo que realiza o processo de
respiracao artificial dos pacientes com insuficiéncia respiratoria;

6. Oximetro de pulso, sensor de pressao arterial, termometro: sdo outros disposi-
tivos biomédicos que realizam a aquisicao dos sinais vitais dos pacientes.

6.4. Estudo de Caso: Desenvolvimento de um Middleware de Monitoramento
e Envio de Alertas em ambiente hospitalar

Os pacientes internados em Unidade de Terapia Intensiva (UTI) necessitam de acom-
panhamento continuo dos seus sinais vitais, visando a deteccdo antecipada de situagoes
de risco, permitindo a interveng¢do em tempo habil pelos profissionais de saide. Assim,
ressalta-se a importancia da equipe médica receber informagdes sobre os sinais vitais de
um paciente € um pré-diagndstico sempre que for detectada uma possivel situacdo de
risco.
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Figura 6.5. Fluxo de Funcionamento do Sistema

Devido a necessidade de um sistema robusto capaz de realizar um controle eficaz
do grande volume de informagdes envolvidas, foi criado um middleware com funciona-
lidades de realizar operacdes relacionadas com o monitoramento de informagdes, através
de consultas em tempo-real a banco de dados, e também capaz de enviar alertas em diver-
sas situacdes criticas definidas pelo usuario.

O funcionamento geral do sistema ao qual o middleware esta envolvido € baseado
em cinco etapas, representadas pelo fluxo da Figura 1.5. A primeira etapa é a Aquisicao,
responsavel pela captacdo dos dados e pelo envio para um servidor local, que posterior-
mente serdo enviados para o servidor central. Em seguida, acontece o Pré-processamento
dos dados recebidos, para que 0s mesmos passem por um processo de filtragem, podendo
utilizar técnicas de processamento digital de sinais. Na etapa de Classifica¢do, os dados
pré-processados passardo por um processamento no intuito de transforma-los em infor-
macao e classificd-los de acordo com o contexto do problema. No Pés-processamento,
no caso de haver uma alteracdo na andlise dos dados feita pelo classificador, automati-
camente alertas serdo preparados e enviados para os dispositivos cadastrados do usudrio
responsavel que estiver no local naquele momento. Nessa etapa foi implementado um
middleware capaz de monitorar a andlise desses dados e enviar alertas pré-definidos aos
dispositivos.

6.4.1. Servicos

Diante do contexto, os servicos oferecidos pelo middleware sdo apresentados na Figura
1.6. Devido a necessidade do monitoramento das informacdes, € necessario um meca-
nismo eficiente de acesso aos dados. A melhor forma de realizar essa operacdo € o acesso
em tempo-real, possibilitando uma maior seguranga e robustez a leitura das informagdes.

O sistema oferece acessos aos mais diversos tipos de banco de dados existentes, e a
idéia € automatizar a0 maximo os processos, oferecendo ainda um servigo de configuragao
automdtica do banco de dados, onde o usudrio deverd somente passar as informacodes
do banco (servidor, nome do banco porta, driver € modelo da url), e ele se conectara
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Configuragao Acesso a Banco de

Envio de Alertas Automatica de Banco Dados em Tempo
de Dados Real

Figura 6.6. Servicos

Tela de Configuracao do Banco

Configurar Acesso ao Banco

Driver JAR:
postgresql-8.3-604 jdbe3. jar |
Models URL:

'E_jl:_ll_:ul:_:El:u_stgresql:,l',l"".-“-:-1$25:°f-:-2$25,l'°.f-:-3$25 |

Diriver:

Eurg.pnstgresql.Driver |

Servidor: localhast | Testar
Banco! Tmiddleware |
portai 55432 | Salvar
Usudriot  |postgres |

, Sair
Senhai LI |

Figura 6.7. Configuracao Automatica do Banco de Dados

automaticamente, conforme ilustrado na Figura 1.7.

Por fim, caso haja a necessidade de comunicagdo devido a alguma deteccdo de
estado critico das informagdes, existe o servigo de envio de alertas, capaz de enviar atra-
vés de textitShort Message Service (SMS), nome dado ao servico de mensagens curtas
(de até 140 caracteres) para telefones celulares com informacgdes pré-definidas ao celu-
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Figura 6.8. Configuracao do Modem

" Configuracao Email

Configuragdo de Email

Servidor SMTF:  smbp.gmail,com |

E-rinail: !alertahuab@gmail.cnm |

Usuario: | alertahusb@gmail.com |

Senha: I-------- |

| Salvar | | Sair |

Figura 6.9. Configuracao do E-mail

lar e e-mail, respectivamente, de um usudrio cadastrado. Para o envio através de SMS,
€ necessdria a configuracdo do modem (porta, velocidade, modelo e marca), conforme
apresentado na Figura 1.8. Para o envio através de e-mail, também € necesséria a configu-
racdo do servidor de envio do e-mail (SMTP, e-mail, usuario e senha) ilustrado na Figura
1.9.



6.4.2. Especificacao do Middleware

O middleware foi desenvolvido na linguagem Java utilizando a biblioteca padrao JDK
1.6.0-14, no ambiente de desenvolvimento Eclipse 3.4 [18]. De forma complementar,
foram usadas algumas API’s e frameworks. O acesso a banco de dados em tempo-real foi
desenvolvido utilizando caracteristicas temporais da linguagem de consulta para tempo-
real (LC-BDTR), especificado em [19].

A configuracdo automatica do banco de dados se deu utilizando a tecnologia JPA
(Java Persistence API), e o envio dos alertas através do Framework SMSLib, em que é
necessario o computador estar conectado a um modem GSM para o envio da SMS. O
envio do e-mail basta que o computador esteja ligado a internet.

Para o desenvolvimento utilizou-se a mesma forma da especificacdo do middleware.
A tunica diferenca é que a aplicacdo ndo contém nenhuma ldgica de negdcio implemen-
tado, apenas acessa os métodos do middleware utilizando seus servigos.

6.4.3. Middleware no Ambiente Hospitalar

Banco de Dados

L
A - Leitos
: H & - -
Cadastramento das ]
Informacdes
=0

Processamento das
Informacdes

Figura 6.10. Arquitetura do Ambiente Hospitalar

O middleware desenvolvido foi aplicado a Unidade de Terapia Intensiva (UTI),
onde Pacientes internados necessitam de acompanhamento continuo dos seus sinais vitais,
visando a detec¢do antecipada de situacdes de risco, permitindo assim a intervencdo em
tempo habil pelos profissionais de saide. Assim, ressalta-se a importancia da equipe
médica receber informacdes sobre os sinais vitais de um paciente € um pré-diagndstico
sempre que for detectada uma possivel situacdo de risco. Para isso, é necessdrio uma
aplicagdo segura e robusta para que possa controlar de forma eficaz o sistema critico
envolvido, conforme ilustrado na Figura 1.10. Visando isso, o middleware desenvolvido
pode ser utilizado nesse contexto devido aos servicos ofertados.

O primeiro passo se refere ao cadastramento das informacdes, onde sera realizado
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B Envio de E-mail

Enviar SMS Envio de E-mail

E-mnail destinatario:
hdmero do Celalar: | |
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Mensagerm: | |
i | Mensager:
| I
[ Enviar ] [ Sair ] . .
[ Enwviar ] l Sair ]
Figura 6.11. Envio de SMS Figura 6.12. Envio de E-mail

o cadastro do médico e todas as possiveis formas de envio de alertas para 0 mesmo, como
e-mail, nimero de celular, entre outros, conforme telas apresentadas nas Figuras 1.11 e
1.12 que sao para testar os servigos do middleware através da aplicagao.

Ap6s o cadastramento, qualquer alteracdo da normalidade do paciente serd envi-
ado para o médico plantonista através de e-mail, SMS. Uma consulta periddica € confi-
gurada no momento em que o paciente entra na UTI, conforme ilustrado na Figura 1.13.
A tela de monitoramento pode ser melhor visualizada na Figura 1.14, onde € apresentado
os estados do paciente.
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Consulta em Tempo Real
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< | 3|
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Mensagem de Alerta:

T | Iniciar
|Paciente Joao com hatimentos fora d

i ¢ | 3 ! Sair

il

Figura 6.13. Consulta Periédica



Diante do exposto, a idéia principal do middleware foi consolidada de forma sa-
tisfatdria pelo fato dos servicos propostos terem sido validados com sucesso através do
estudo de caso desenvolvido. Destaca-se ainda, que esse middleware pode ser utilizado
em diferentes cendrios, desde monitoramento doméstico ao monitoramento de aplicagdes
mais criticas, apresentando um grande potencial de aplicagao.

Tela de Monitoramento

Tela de Monitoramento

|Batimento Normal
|Batimento Normal
?Batimento Normal
|Batimento Normal
EBatimentD Normal
|Batimento Fora do MNormal - Enviando Alertas

Figura 6.14. Monitoramento em Tempo-Real

6.5. Consideracoes Finais

Ao longo deste capitulo foi analisado que a automacdo hospitalar € uma drea multidis-
ciplinar que envolve diversas dreas e por este motivo implica que estudos nesta drea €
muito abrangente e, portanto, envolvem uma vasta gama de conhecimentos, necessida-
des e restricdes. Aumentando, a cada dia, a necessidade de transformar o grande volume
de dados uteis e validos em informacdes estratégicas e precisas em todas as dreas, mas
precisamente nos ambientes hospitalares por tratar-se de vidas. Assim, neste capitulo foi
destacada a importancia de novos estudos e descobertas na drea de automacao hospitalar.

O futuro desta drea € muito promissor, pois diversos fatores desta nova era digital,
tais como: desenvolvimento de sistemas inteligentes, evolucdo dos meios de comunica-
cdo, dispositivos méveis, realidade virtual, ensino a distancia, entre outros. Todos esses
fatores s@o favoraveis para o crescimento e expansao das novas aplicacdes e solugdes tec-
noldgicas no intuito de aumentar a eficiéncia e eficacia dos processos e procedimentos em
ambientes hospitalares.
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