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Abstract

Industrial automation has been the focus of many studies owing to the need for
increased production in the market and constant technological developments. Thus, the
concepts of industrial automation have been incorporated into the medical area for some
time, and are now being used in hospital automation. However, the hospital setting is
still scarcely automated in both the private and public sectors and the automation that
does exist is found in only a few processes. To this end, several studies have been develo-
ped and is usually adressed most of the problems involved in processes with automation
potential, such as: security, communication, reliability and performance of applications,
biomedical devices, systems usability, logical and temporal consistency, among others.
Thus, the aim of this chapter is to present new hospital automation technologies by me-
ans of a survey of a number of state of the art studies. Additionally, we will present a
middleware monitoring architecture and an alert message service in a hospital setting.

Resumo

A automação industrial tem sido alvo de muitas pesquisas devido a grande necessidade
do aumento de produção no mercado e as constantes evoluções tecnológicas. Assim,
os conceitos da automação industrial já estão a algum tempo sendo incorporados na
área médica, passando também a ser utilizados na automação hospitalar. No entanto,
o ambiente hospitalar ainda é pouco automatizado tanto no setor privado como no se-
tor público e a automatização existente encontra-se apenas em alguns processos. Nesse
sentido, várias pesquisas têm sido desenvolvidas e geralmente tem abordado vários dos
problemas que são pertinentes aos processos que podem ser automatizados, tais como:
segurança, comunicação, confiabilidade e desempenho das aplicações, dispositivos bio-
médicos, usabilidade dos sistemas, consistência lógica e temporal dos dados, entre ou-
tros. Desta forma, o objetivo deste trabalho é apresentar as novas tecnologias para au-
tomação hospitalar relacionando alguns trabalhos através do levantamento do estado da
arte. Além disso, será apresentada uma arquitetura de um middleware de monitoramento
e envio de alertas em um ambiente hospitalar.



6.1. Introdução
O processamento de fluxo contínuo de dados está surgindo como uma área de pesquisa
(automação industrial) em expansão e está voltada para o processamento de informações
produzidas por dispositivos que geram grandes volumes de dados em alta velocidade e
com tempo de vida útil limitado. Por exemplo, as informações geradas por sensores que
coletam os sinais vitais de pacientes, são seqüências contínuas e ilimitadas de dados.

Tradicionalmente, tais informações requerem dispositivos/equipamentos e soft-
ware/aplicações especiais para monitorá-las, que processam e reagem à entrada contínua
de diversas origens. Entre diversas aplicações que necessitam utilizar sensores pode-se
citar: estações de monitoramento de tempo, sistemas para monitoramento de pacientes,
sistemas de monitoramento de satélites e muitos outros sistemas de sensoriamento em
tempo-real.

Nos processos de automação existem conceitos que são fundamentais e alguns de-
les foram previstos por Nitzan e Rosen [1], tais como: aquisição de dados para controle de
processos; monitoramento e processamento de sinais; redução de custos; otimização de
processos. Esses conceitos foram descritos como sendo possíveis de serem automatizados
através de dispositivos programáveis, por exemplo, os CLPs (Controladores Lógicos Pro-
gramáveis). Diante do contexto, as previsões foram de fato concretizadas e são atualmente
implementadas em diversos setores da automação, por exemplo, na automação industrial,
as quais são implementadas também através de processos que utilizam sistemas distribuí-
dos. Desta forma, grande parte dos conceitos existentes na automação industrial estão
sendo adaptados e utilizados na automação hospitalar.

Nesse sentido, várias pesquisas têm sido desenvolvidas e geralmente tem abordado
vários dos problemas que são pertinentes aos processos que podem ser automatizados no
ambiente hospitalar [2]. É neste sentido que requisitos emergentes surgem na área mé-
dica como forma de automatizar os processos encontrados no ambiente hospitalar. Como
exemplo, é possível citar trabalhos de pesquisas, tais como: desenvolvimento de sistemas
de monitoramento de pacientes [3], [4] e [5]; desenvolvimento de um sistema de automa-
ção hospitalar baseado em RFID (Radio-Frequency Identification) com smart cards [6];
desenvolvimento de um Protocolo Multiciclos para Automação Hospitalar (PM-AH) para
atender as exigências dos processos de monitoramento de pacientes (redes de controle) em
ambientes hospitalares visando garantir o determinismo nas comunicações, otimizando o
fator de utilização do meio de transmissão [7].

Pelos estudos desenvolvidos citados anteriormente e diante da grande evolução
computacional, pode-se observar uma área que merece atenção é a área de saúde por tra-
tarem de vida e de aplicações críticas. Assim, existindo uma grande necessidade da auto-
matização dos processos hospitalares, visto que a maioria dos hospitais ainda encontra-se
realizando os procedimentos de forma manual dificultando o controle dos dados e geren-
ciamento das informações, podendo levar a erros graves em relação aos pacientes.

Assim, o objetivo deste trabalho é apresentar as novas tecnologias para automação
hospitalar relacionando alguns trabalhos apresentados através do estado da arte, algumas
aplicações, e a especificação de um sistema para monitoramento de pacientes em unidades
de tratamento intensiva.



Este capítulo está organizado como segue: na seção 1.2 o levantamento do estado
da arte através dos principais trabalhos relacionados a área. Na seção 1.3 uma visão geral
sobre a automação é apresentada. Na seção 1.3.2 será apresentada uma arquitetura de um
middleware de monitoramento e envio de alertas em um ambiente hospitalar. Finalmente
na seção 1.5 são apresentadas as conclusões e trabalhos futuros.

6.2. Estado da Arte - Novas Tecnologias para Automação Hospitalar
Nos últimos anos, tem-se presenciado as mudanças significativas trazidas pelo desenvol-
vimento da tecnologia da informação. Estas mudanças foram chave para a modernização
de muitas áreas do mundo dinâmico e moderno. A biomedicina não foi excepção, onde
a importância da tecnologia da informação nesta área tem sido amplamente reconhecida
e suas aplicações tem se expandido para além do limite da automatização dos serviços
prestados e processos no ambiente hospitalar, levando à descoberta de conhecimento nas
ciências da vida e da medicina.

Entretanto, as novas descobertas na área médica tem salvados muitas vidas atra-
vés de novos parâmetros, processos, técnicas, abordagens, entre outros. E a integração
das ciências, medicina e tecnologia estão se tornando um importante motor para o apri-
moramento do desenvolvimento da tecnologia da informação. Muitas áreas emergentes,
foram recentemente desenvolvidas, incluindo a informática da saúde, bioinformática, en-
genharia biomédica, informática de imagem (ou até mesmo de informática de imagens
médicas), biometria médica, sistemas de informação para automação hospitalar, etc [22].

Esta seção apresenta trabalhos relevantes aplicados à Engenharia Biomédica. Para
tanto, apresenta-se as principais contribuições na área através de uma análise crítica so-
bre trabalhos citados. No contexto específico da automação hospitalar as pesquisas são
orientadas no sentido de:

• Sistemas para o monitoramento de pacientes;

• No uso de tecnologias de informação para melhorar o nível de usabilidade dos sis-
temas hospitalares;

• Na definição de arquiteturas de redes para a transferência de sinais biomédicos e de
dados;

• Na especificação de protocolos aplicados a uma área médica específica;

• No desenvolvimento de biodispositivos e biosensores.

Sobre a perspectiva do monitoramento de pacientes, os trabalhos normalmente são
dirigidos à automatização deste processo através de sistemas que utilizam biodispositivos
ou biosensores para fazer a aquisição dos sinais vitais dos pacientes. O objetivo é permitir
que os membros da equipe médica tenham acesso a esses sinais e possam então realizar
os procedimentos médicos com maior segurança e precisão.

No contexto de sistemas de monitoramento, Murakami [3] desenvolveu o vMon-
Gluco que implementa o monitoramento em tempo real dos níveis de glicose dos pacien-
tes. Este sistema foi desenvolvido sobre dispositivos móveis, sendo utilizado em UTI



(Unidade de Terapia Intensiva). Esse trabalho apresenta bons resultados, pois permite
que pacientes com altas taxas de glicose possam ser monitorados de forma automatizada
e com uma freqüência maior e mais precisa, melhorando a qualidade do atendimento do
paciente e também possibilitando o escalonamento mais eficiente da equipe médica, uma
vez que um processo que demandava tempo e recursos humanos foi automatizado. Apesar
de propor e demonstrar a ferramenta utilizada para medir os níveis de glicose dos pacien-
tes, Murakami não aborda em seu trabalho um mecanismo que garanta que as medições
dos níveis de glicose do paciente serão de fato amostradas nos períodos desejados. Por-
tando, o vMonGluco não oferece garantias de que as informações serão de fato entregues,
ou que serão entregues nos prazos estabelecidos.

Seguindo também a linha de monitoramento de pacientes, Varshney [5] apresenta
alguns requisitos, e propõe um modelo orientado a redes wireless para processo de mo-
nitoramento de pacientes. Um aspecto bastante positivo deste trabalho é a utilização do
padrão IEEE 802.11, que é aberto e tem se tornado bastante popular, com fácil acesso e
baixo custo. Todavia, Varshney [5] não considera no trabalho os problemas provenientes
dos ambientes hospitalares para este tipo de tecnologia, tais como: ruído, interferência ou
perda de sinal. Os sinais que as redes wireless propagam estão mais suscetíveis a ruído,
visto que o meio físico é o ar, e a interferência ou a perda de sinal podem ser ocasionadas
por diversos motivos, por exemplo, as salas de Raio X e de Tomografia que são revestidas
com chumbo e portanto podem ser um obstáculo isolante do sinal das redes wireless. A
interferência pode ser representada pelo impacto que este tipo de transmissão pode oca-
sionar em um dispositivo médico, ou também sofrer de outros dispositivos hospitalares.

Os sistemas de monitoramento sem fios que são utilizados por muitos
hospitais podem ser potencialmente mortais criando falhas de dispositivos
médicos, como por exemplo, respiradores, máquinas de diálise e marca-passo
externo [8].

Essas observações sobre o uso das tecnologias wireless em redes hospitalares não
invalidam a sua aplicação nesses ambientes. Contudo, tais aspectos devem ser considera-
dos em projetos desta natureza, os quais necessitam ser providos de testes e uma análise
de risco [9].

Na mesma direção Shin [10] desenvolveram uma pesquisa também orientada ao
monitoramento de pacientes. Neste trabalho aplicam um sistema Fuzzy para inferir diag-
nósticos de pacientes, onde foram monitorados alguns sinais vitais (freqüência cardíaca,
pressão arterial, oximetria SpO2), os quais eram atualizados a cada 10 segundos. Um
aspecto importante descrito neste trabalho é a infra-estrutura de comunicação no moni-
toramento de pacientes, que neste caso é realizada sobre a tecnologia Ethernet 802.3.
Essa característica apresenta-se bastante positiva, pois mostra o uso de uma tecnologia de
padrão aberto, de baixo custo e alta interoperabilidade, fatores estes que contribuem na
viabilização de projetos de automação hospitalar.

O monitoramento de pacientes, apesar de ser um processo lento, quando com-
parado aos da indústria, demandam, no entanto uma observação contínua e com uma
freqüência determinada pelo tipo de monitoramento e gravidade na qual o paciente se en-
contra, [11] e [2]. Esse aspecto é um requisito que exige dos sistemas de monitoramento
garantias de disponibilidade e corretude temporal. Nesse contexto, os trabalhos citados



apresentam soluções aplicadas ao monitoramento de pacientes nos processos da auto-
mação hospitalar. Entretanto, as pesquisas apontadas não apresentam em suas propostas
mecanismos que garantam que os sinais adquiridos através do processo de monitoramento
de pacientes, serão de fato entregues aos atuadores ou aos sistemas de supervisão. Este é
um fator relevante, uma vez que o processo de monitoramento de pacientes deve-se man-
ter estável e eficaz no envio e no recebimento dos dados produzidos pelos dispositivos
médicos, através da rede, visto que, a ineficiência nesse processo pode causar problemas
aos pacientes que necessitam de uma observação mais restrita, e/ou que necessitam de
processos de atuação (por exemplo, sistemas de infusão).

Muraki apresenta que o controle restrito dos níveis de glicemia é benéfico para pa-
cientes diabéticos ambulatoriais. Este argumento também é reforçado por Van den Berghe
[12] quando mostra que o procedimento de monitoramento restrito dos níveis de glicemia
pode reduzir a mortalidade entre os pacientes críticos de uma UTI. Malmberg e Baura
[13] [20], [21] e [11] também afirmam que existem benefícios clínicos no monitoramento
de alguns grupos de pacientes específicos, como por exemplo, os diabéticos cardiopatas,
onde o controle restrito de glicose reduz a mortalidade após um infarto agudo de miocár-
dio.

Esses argumentos estão consoantes e servem para justificar que as aplicações de
monitoramento de pacientes por terem essas exigências devem ser executadas sob meca-
nismos de troca de dados que garantam uma execução eficiente do processo, visto que um
mau funcionamento dos sistemas de monitoramento pode gerar prejuízos à vida humana.

Um aspecto importante dos sistemas hospitalares diz respeito à usabilidade (quão
fácil de usar e intuitivo é um sistema). As equipes médicas usam vários dispositivos, que
se encontram por diversas áreas do hospital, ou seja, o local das atividades médicas é vo-
látil em função das demandas. Neste caso, os sistemas com baixa usabilidade, devido aos
critérios de segurança, exigem para cada estação uma nova autenticação, fator este que se-
gundo [14] dificulta o uso do sistema, criando muitas vezes rejeição ao uso da tecnologia.
Neste sentido, [6] desenvolveu um sistema baseado na tecnologia RFID para a automa-
ção do laboratório de análises clinicas do Hospital Universitário Ana Bezerra (HUAB) da
Universidade Federal do Rio Grande do Norte (UFRN), onde foi possível aumentar a usa-
bilidade do sistema, otimizando a interação dos usuários através do uso de smart cards.
Todavia, esse trabalho não apresentou uma modelagem que descrevesse os sistemas da
automação hospitalar, aspecto esse que representaria uma relevante contribuição, pois se
teria um modelo para um problema já recorrente da área hospitalar.

6.2.1. A tecnologia RFID
A identificação por rádio-freqüência (RFID), existente desde o período da Segunda Guerra
Mundial [23], é uma tecnologia para identificação automatizada de objetos e pessoas.
Essa tecnologia tem se demonstrado superior aos sistemas de identificação existentes
devido a duas características: dispensar visada direta para leitura e possuir campos de
identificadores capazes de identificar produtos a nível de ítens.

Os seres humanos possuem a habilidade de identificar objetos mesmo sob várias
circunstâncias adversas. Porém as máquinas possuem uma grande dificuldade de identifi-
car objetos através de visão [24]. É nesse contexto de identificação automática de objetos



em que se insere a tecnologia RFID.

A sigla RFID significa Radio Frequency Identification (identificação por rádio
freqüência), esse termo é utilizado em qualquer sistema de identificação onde dispositivos
eletrônicos usam sinais de rádio ou variação de campo magnético para identificar o item
ao qual está associado [26]. Os componentes principais em um sistema RFID são as
tags (que podem ter vários formatos, como etiquetas ou cartões) e os leitores. As tags são
dispositivos que são fixados ao item que se deseja identificar. As tags podem conter várias
informações disponíveis aos leitores. Uma das informações mais comumente encontradas
nas tags é um identificador que permite identificar univocamente o item lido. Por sua vez,
os leitores são os dispositivos que lêem os valores guardados pelas tags.

6.2.1.1. Tags

As tags são transponders que possuem um identificador do objeto ao qual está associado.
Existem duas classificações principais de tags quanto a energia de alimentação. As tags
podem ser passivas, onde elas obtêm energia através do campo magnético gerado pelos
leitores. Ou podem ser ativas, quando possuem uma bateria que forneça a energia para
realizar processamento e modulação de sinal. As tags passivas têm sido o tipo mais
utilizado devido ao seu baixo custo e independência da vida útil de uma bateria. Em
tags passivas, quando não existe a presença de um leitor fornecendo energia, as tags se
encontram completamente inativas.

Também existe o tipo de tag chamado de semi-passivas. Nesse tipo, existe uma
bateria para que a tag possa realizar processamentos mais complexos, porém a tag também
obtém energia através do leitor para realizar a comunicação.

As tags normalmente são constituídas por uma antena e por um microchip eletrô-
nico. A antena é responsável por fazer a comunicação entre a tag e o leitor através do ar.
Outra função da antena é receber a energia enviada através do campo gerado pelo leitor, e
com isso obter a energia necessária para modular o sinal de resposta, conforme ilustrado
na Figura 1.1.

As tags podem ser construídas em vários formatos físicos, como por exemplo:

• Botões e discos em plástico ou PVC. Esses tipos de tag são resistentes e geralmente
são reutilizáveis.

• As tags podem ter um formato físico de um cartão de crédito. Essas tag são conhe-
cidas também por smart cards sem contato.

• Também existem as tags feitas em camadas de papel. São também conhecidas por
etiquetas inteligentes. São utilizadas em aplicações automatizadas como as que
utilizam código de barras.

• As tags também podem vir embutidas em objetos comuns, como roupas, relógios,
chaves, etc. Por exemplo, em carros da Ford existe um sistema de travamento que é



Figura 6.1. Exemplo de tagRFID

apenas desbloqueado quando a chave que contém o transponder com identificador
único para o carro é utilizada.

• E por último, as tags podem vir encapsuladas em vidro para resistir a ambientes
com condições adversas. O VeriChip [25] é um exemplo de tag que é encapsulada
em vidro. Essa tag é implantada em seres humanos com o intuito de verificação da
identidade de pessoas.

As tags RFID podem operar em várias freqüências distintas para comunicação e
também para recebimento de energia. As faixas do espectro eletromagnético que as tags
geralmente usam são: baixa freqüência, alta freqüência, ultra alta freqüência e microon-
das. A tabela 1.1 exibe as freqüências normalmente utilizadas pelos equipamentos RFID,
e a tabela 1.2 mostra os valores das distâncias máximas atingidas por cada faixa utilizada,
bem como suas aplicações. Vale salientar que como o funcionamento é em broadcast, os
dispositivos RFID são regulados como equipamentos de rádio.

Tabela 6.1. Faixas de freqüência de RFID

Nome Freqüência Freqüências ISM
LF 30300 kHz < 135 kHz
HF 330 MHz 6.78 MHz, 13.56 MHz, 27.125 MHz, 40.680 MHz
UHF 300 MHz-3 GHz 433.920 MHz, 869 MHz, 915 MHz
Microwave > 3 GHz 2.45 GHz, 5.8 GHz, 24.125 GHz

A energia que as tags recebem ocorre apenas quando o leitor está enviando da-
dos. Então, quando a tag está respondendo, ela não recebe energia do leitor. A energia
utilizada é provida por capacitores que armazenam a energia para posterior uso pela tag.
Finkenzeller [27] nomeou esse modo de comunicação como seqüencial. Esse modo seria
uma variação do modo half-duplex.



Tabela 6.2. Distâncias e aplicações para cada faixa de freqüência

Freqüência Distância máxima típica Aplicações típicas
LF 50 centímetros Leitura de ítens próximos
HF 3 metros Controle de acesso a prédios
UHF 9 metros Identificação de caixas e containers
Microwave > 10 metros Identificação de carros

6.2.1.2. Leitores

Todas as tags passivas necessitam de um transmissor que envie energia para elas em forma
de ondas de rádio. Para todos os tipos de tags também é necessário que exista um dispo-
sitivo capaz de ler as informações das tags e repassar os dados para um usuário ou a rede.
O dispositivo que realiza essas tarefas é o leitor.

Os leitores são os dispositivos situados entre as tags e omiddleware de um sistema
RFID. Os leitores são incumbidos de realizar as operações de baixo nível de comunicação
com as tags e disponibilização dos dados obtidos para a interface de rede.

Para atingir os seus objetivos específicos, os leitores são compostos por três com-
ponentes básicos: antena, controlador e interface de rede. Como toda a comunicação
entre o leitor e as tags é sem-fio, um componente sempre presente nos leitores são as an-
tenas. Alguns leitores utilizam duas antenas, uma para recepção e outra para transmissão.
Porém também existem configurações onde um leitor possui várias antenas conectadas
a ele. Com as antenas separadas entre si, é possível que o leitor obtenha uma cobertura
maior da área de leitura.

Além da antena, outro componente relacionado ao leitor RFID é o controlador.
O controlador é responsável por controlar o leitor para que seja seguido o protocolo de
comunicação definido. O controlador do leitor pode ser desde um dispositivo simples
como uma máquina de estados embarcada dentro de um chip, até um microcomputador
rodando uma aplicação que salva os dados recebidos em um banco de dados.

Os leitores se comunicam com outros dispositivos através de interfaces de rede. A
comunicação do leitor com o middleware pode ser feita através de várias interfaces, tais
como: RS 232, RS 485, RJ45, 10BaseT, 100BaseT, Bluetooth, ZigBee, etc. A interface
disponível depende do modelo e fabricante do leitor.

Do controlador do leitor, podem ser abstraídas quatro camadas lógicas, como visto
na figura 1.2: API 1 do leitor, comunicação, gerenciamento de eventos e subsistema de
antena.

A API do leitor disponibiliza funções para que outras aplicações façam uso dos
serviços do leitor. Esse componente normalmente é implementado para criar e receber
mensagens do middleware.

1API (Application Programming Interface, ou interface de programação de aplicação) significa um con-
junto de códigos que uma biblioteca ou sistema provê para suportar requisições de serviços feitas por um
programa de computador.



Figura 6.2. Camadas lógicas de um controlador de leitor RFID

O subsistema de comunicação lida com os detalhes de comunicação tais como
os protocolos de transportes utilizados para comunicação com as tags. E também os
protocolos de comunicação com middleware para possibilitar o uso do mecanismo de
mensagens da API.

O gerenciador de eventos é responsável por monitorar a presença das tags. Esse
monitoramento contínuo é conhecido por observação. Quando uma observação difere de
uma observação em um momento anterior, pode ser gerado um evento. As variações nas
observações que geram eventos podem ser definidas através de um processo chamado de
filtragem de eventos.

E por último, o subsistema de antenas implementa a lógica que permite interro-
gar as tags seguindo o protocolo utilizado. E permite controlar as antenas físicas que
compõem o leitor.

Para se adequar às necessidades da indústria e comércio, os leitores podem se
apresentar em vários formatos dependendo da aplicação. Serão apresentados a seguir,
algumas das disposições mais usuais para leitores RFID.

Um dos formatos mais conhecidos para leitores RFID é o handheld. Um tipo de
leitor onde são integradas as antenas, o controlador e a interface de comunicação. O seu
formato desenhado para ser carregado na mão permite que o usuário tenha a possibilidade
de se mover para realizar as leituras. A comunicação com o middleware pode ser feita
através de um modem RF ou uma rede Ethernet sem-fio. Alguns modelos dos leitores
handheld também vêm com leitores de códigos de barras. Outro formato para leitores
RFID é o portal. Nesse formato, os leitores estão dispostos em posição oposta entre si, de
tal forma que toda a movimentação de produtos seja feita entre os leitores.

6.3. Automação Hospitalar
A automação é uma área multidisciplinar que envolve: linguagens de programação (soft-
ware), plataformas eletrônicas (hardware), atuação (mecânica) e fluidos fármacos. Este
fator implica que estudos na área da automação são abrangentes e, portanto, envolvem
uma vasta gama de conhecimentos. O crescimento da automação está ligado, em grande
parte, ao avanço da microeletrônica, que tem proporcionado uma melhora expressiva no
controle de processos, permitido sua otimização, tornando-os mais eficientes, do ponto de



vista do aumento da produtividade e do custo-benefício.

A automação hospitalar é uma subárea da automação que visa promover a auto-
matização dos processos oriundos do ambiente hospitalar, buscando eficiência e produ-
tividade, apropriando-se de muitos conceitos da automação industrial. Todavia, alguns
destes conceitos devem ser adequados à automação hospitalar, visto que os hospitais têm
características e restrições imperativas ao ambiente médico. Por exemplo, a aquisição de
dados deve ser provida de privacidade, a fim de garantir a ética do ato médico e preservar
a integridade do paciente.

6.3.1. Visão Geral da Automação Hospitalar
Os hospitais vêm, ao longo do tempo, informatizando os seus processos. Para tanto, fa-
zem uso de sistemas de informação que automatizam algumas tarefas pertinentes ao am-
biente hospitalar. Muitos destes sistemas são, em sua grande maioria, dirigidos à gestão e,
portanto buscam a redução dos custos e a otimização dos processos administrativos. Nor-
malmente os hospitais fazem uso de alguns dos seguintes sistemas: prontuário eletrônico;
marcação de consulta; controle de farmácia; internamento; laboratoriais; entre outros.

Permeando esse contexto, a área hospitalar passou também a incorporar conceitos
aplicados na automação, buscando garantir o aprimoramento na execução de operações
referentes a procedimentos médicos. Um forte exemplo desta tendência é o desenvolvi-
mento de pesquisas voltadas ao monitoramento de pacientes, as quais, através da aqui-
sição de dados, realizam operações de controle aplicadas ao monitoramento dos sinais
vitais.

Neste contexto, conforme já exposto anteriormente, observou-se que os conceitos
gerais da automação também permeiam a automação hospitalar. Efetivamente, a auto-
mação hospitalar, em relação à industrial, é uma área que ainda se encontra em processo
de consolidação, apresentando uma carência significativa e uma vasta área de trabalhos
a serem desenvolvidos. Neste sentido, aproveita-se de várias tecnologias emergentes, as
quais oferecem subsídios sofisticados e eficientes na implementação de soluções orienta-
das à automação hospitalar, como por exemplo, uso de hardwares reconfiguráveis, CLPs
(Controlador Lógico Programável), comunicação móvel dos dispositivos e outras para
desenvolvimento de biodispositivos e biosensores.

Em uma visão geral, a automação hospitalar poder ser observada sob duas pers-
pectivas:

• Rede de informação: é composta pelos sistemas de informação utilizados na área
hospitalar (prontuário eletrônico, marcação de consultas, sistema de internamento,
sistema de laboratório, outros);

• Rede de controle: é composto pelos sistemas utilizados no monitoramento de pa-
cientes.

A Figura 1.3 apresenta a automação hospitalar sobre essas perspectivas, demons-
trando os elementos utilizados em ambas e de forma hierárquica. No topo da pirâmide
estão os sistemas utilizados nos processos de gestão hospitalar; logo abaixo estão situados



os protocolos de comunicação, os quais possibilitam a integração entre os dispositivos
médicos (hardware) e os sistemas de supervisão. Um aspecto importante referente aos
elementos ilustrados na pirâmide é a lógica de tolerância à falha, pois, na automação hos-
pitalar, é fundamental que os sistemas ao falharem possam ir para um estado seguro, ou
serem substituídos em tempo-real ou em tempo de execuçao, visto que devem garantir a
integridade dos processos relativos aos pacientes. Os Sensores, Indicadores e Atuadores
são dispositivos médicos implementados em hardwares, por exemplo, os monitores de
freqüência cardíaca e sensores de glicose.

Figura 6.3. Hierarquia dos elementos utilizados na automação hospitalar

6.3.2. Visão das Redes da Automação Hospitalar
Diferente da automação industrial, onde as redes de sistemas e de controle são segmen-
tadas através da utilização de tecnologias diferentes para cada tipo de rede, a automação
hospitalar tende a utilizar a tecnologia Ethernet [10], uma vez que este padrão é prati-
camente onipresente nos ambientes hospitalares. Essa característica é bastante positiva,
pois facilita a integração, aumentando o fator de interoperabilidade entre os ativos de rede.
Esses aspectos são alcançados devido ao baixo custo e ao alto espectro de penetração das
redes Ethernet no mercado [15].

A Figura 1.4 ilustra um modelo arquitetural para redes de automação hospitalar. O
presente modelo é uma adaptação da tradicional arquitetura utilizada nas redes da automa-
ção industrial [17] e [4] e também é baseada em pesquisas que citam o uso de tecnologias
de redes nos ambientes hospitalares [3] e [16] sobre o padrão Ethernet.

O modelo proposto na Figura 1.4 diferencia-se fundamentalmente das redes da
automação industrial por ser um modelo de rede homogêneo quanto ao padrão tecnoló-
gico aplicado. Esta concepção deu-se em função do alto índice de utilização do padrão
IEEE 802.3 nos ambientes hospitalares, sendo esta característica um fator que têm facili-



tado a sua adoção como tecnologia de redes nos processos de automação emergentes dos
ambientes hospitalares, processos esses que exigem altos índices de integração, os quais
são providos pelos padrões IEEE 802.x [17], já que estas tecnologias se fundamentam em
padrões abertos.

Figura 6.4. Modelo arquitetural de rede aplicada na automação hospitalar

Fonte: Modelo adaptado de Sloane e Gelle et. al. (2005)

A Figura 1.4 apresenta a separação lógica entre as redes, onde pode ser observada
através do uso de roteador e do firewall entre ambas:

• Na rede de sistemas encontram-se as estações de trabalho utilizadas pelos usuá-
rios dos sistemas hospitalares, onde parte desses está hospedada nos servidores de
aplicação;

• Na rede de controle (monitoramento de paciente) estão localizados os leitos hospi-
talares, onde estão dispositivos médicos (Monitor de Freqüência Cardíaca, Oxíme-



tro de Pulso, Sensor de Glicose, Infusor de Soro, outros). Um aspecto importante
na rede de controle é a presença do supervisório, que tem a finalidade de prover o
monitoramento do processo, através da computação dos dados gerados na rede.

A estação de supervisão deve ser o único ponto de presença da rede de sistemas
na rede controle, com isso, aumentam-se os níveis de segurança quanto à preservação dos
dados dos pacientes. Neste sentido, a rede de sistema só deve ter acesso à rede de controle
através de serviços providos pelo supervisório, os quais só devem ser liberados através de
uma criteriosa política de segurança implantada do firewall da rede.

Um aspecto importante observado na Figura 1.4 é a visão geral de uma UTI real
que está efetivamente consoante ao modelo proposto para rede de controle. A visão da
UTI, foi obtida através de uma fotografia no HUOL (Hospital Universitário Onofre Lo-
pes) da UFRN (Universidade Federal do Rio Grande do Norte), e apresenta os seguintes
pontos:

1. Infusores: utilizados para injetar medicamentos e alimentos nos pacientes;

2. Monitor de frequência cardíaca: utilizado para medir os batimentos cardíacos
dos pacientes;

3. Rede elétrica: utilizada para alimentar os dispositivos de monitoramento. Esta
também é utilizada no cabeamento da rede de controle;

4. Switches ouHubs Ethernet: esses ativos conectam os dispositivos do leito, os quais
trocarão dados na rede. Os Switches ou Hubs devem está conectados a um switch
de borda da rede, que deve ter maior capacidade de processamento em numero de
portas. Os switches de borda são importantes nos projetos das redes de controle na
automação hospitalar. Esses devem suportar os protocolos de controle de acesso
ao meio desenvolvidos sobre Ethernet, os quais terão a função de garantir o alto
desempenho da rede, provendo a corretude lógica e temporal das mensagens.

5. Respirador: dispositivo de monitoramento e atuação que realiza o processo de
respiração artificial dos pacientes com insuficiência respiratória;

6. Oxímetro de pulso, sensor de pressão arterial, termômetro: são outros disposi-
tivos biomédicos que realizam a aquisição dos sinais vitais dos pacientes.

6.4. Estudo de Caso: Desenvolvimento de umMiddleware de Monitoramento
e Envio de Alertas em ambiente hospitalar

Os pacientes internados em Unidade de Terapia Intensiva (UTI) necessitam de acom-
panhamento contínuo dos seus sinais vitais, visando a detecção antecipada de situações
de risco, permitindo a intervenção em tempo hábil pelos profissionais de saúde. Assim,
ressalta-se a importância da equipe médica receber informações sobre os sinais vitais de
um paciente e um pré-diagnóstico sempre que for detectada uma possível situação de
risco.



Figura 6.5. Fluxo de Funcionamento do Sistema

Devido a necessidade de um sistema robusto capaz de realizar um controle eficaz
do grande volume de informações envolvidas, foi criado um middleware com funciona-
lidades de realizar operações relacionadas com o monitoramento de informações, através
de consultas em tempo-real a banco de dados, e também capaz de enviar alertas em diver-
sas situações críticas definidas pelo usuário.

O funcionamento geral do sistema ao qual o middleware está envolvido é baseado
em cinco etapas, representadas pelo fluxo da Figura 1.5. A primeira etapa é a Aquisição,
responsável pela captação dos dados e pelo envio para um servidor local, que posterior-
mente serão enviados para o servidor central. Em seguida, acontece o Pré-processamento
dos dados recebidos, para que os mesmos passem por um processo de filtragem, podendo
utilizar técnicas de processamento digital de sinais. Na etapa de Classificação, os dados
pré-processados passarão por um processamento no intuito de transformá-los em infor-
mação e classificá-los de acordo com o contexto do problema. No Pós-processamento,
no caso de haver uma alteração na análise dos dados feita pelo classificador, automati-
camente alertas serão preparados e enviados para os dispositivos cadastrados do usuário
responsável que estiver no local naquele momento. Nessa etapa foi implementado um
middleware capaz de monitorar a análise desses dados e enviar alertas pré-definidos aos
dispositivos.

6.4.1. Serviços
Diante do contexto, os serviços oferecidos pelo middleware são apresentados na Figura
1.6. Devido à necessidade do monitoramento das informações, é necessário um meca-
nismo eficiente de acesso aos dados. A melhor forma de realizar essa operação é o acesso
em tempo-real, possibilitando uma maior segurança e robustez a leitura das informações.

O sistema oferece acessos aos mais diversos tipos de banco de dados existentes, e a
idéia é automatizar ao máximo os processos, oferecendo ainda um serviço de configuração
automática do banco de dados, onde o usuário deverá somente passar as informações
do banco (servidor, nome do banco porta, driver e modelo da url), e ele se conectará



Figura 6.6. Serviços

Figura 6.7. Configuração Automática do Banco de Dados

automaticamente, conforme ilustrado na Figura 1.7.

Por fim, caso haja a necessidade de comunicação devido a alguma detecção de
estado crítico das informações, existe o serviço de envio de alertas, capaz de enviar atra-
vés de textitShort Message Service (SMS), nome dado ao serviço de mensagens curtas
(de até 140 caracteres) para telefones celulares com informações pré-definidas ao celu-



Figura 6.8. Configuração do Modem

Figura 6.9. Configuração do E-mail

lar e e-mail, respectivamente, de um usuário cadastrado. Para o envio através de SMS,
é necessária a configuração do modem (porta, velocidade, modelo e marca), conforme
apresentado na Figura 1.8. Para o envio através de e-mail, também é necessária a configu-
ração do servidor de envio do e-mail (SMTP, e-mail, usuário e senha) ilustrado na Figura
1.9.



6.4.2. Especificação doMiddleware
O middleware foi desenvolvido na linguagem Java utilizando a biblioteca padrão JDK
1.6.0-14, no ambiente de desenvolvimento Eclipse 3.4 [18]. De forma complementar,
foram usadas algumas API’s e frameworks. O acesso à banco de dados em tempo-real foi
desenvolvido utilizando características temporais da linguagem de consulta para tempo-
real (LC-BDTR), especificado em [19].

A configuração automática do banco de dados se deu utilizando a tecnologia JPA
(Java Persistence API), e o envio dos alertas através do Framework SMSLib, em que é
necessário o computador estar conectado à um modem GSM para o envio da SMS. O
envio do e-mail basta que o computador esteja ligado a internet.

Para o desenvolvimento utilizou-se a mesma forma da especificação domiddleware.
A única diferença é que a aplicação não contém nenhuma lógica de negócio implemen-
tado, apenas acessa os métodos do middleware,utilizando seus serviços.

6.4.3. Middleware no Ambiente Hospitalar

Figura 6.10. Arquitetura do Ambiente Hospitalar

O middleware desenvolvido foi aplicado à Unidade de Terapia Intensiva (UTI),
onde Pacientes internados necessitam de acompanhamento contínuo dos seus sinais vitais,
visando a detecção antecipada de situações de risco, permitindo assim a intervenção em
tempo hábil pelos profissionais de saúde. Assim, ressalta-se a importância da equipe
médica receber informações sobre os sinais vitais de um paciente e um pré-diagnóstico
sempre que for detectada uma possível situação de risco. Para isso, é necessário uma
aplicação segura e robusta para que possa controlar de forma eficaz o sistema crítico
envolvido, conforme ilustrado na Figura 1.10. Visando isso, o middleware desenvolvido
pode ser utilizado nesse contexto devido aos serviços ofertados.

O primeiro passo se refere ao cadastramento das informações, onde será realizado



Figura 6.11. Envio de SMS Figura 6.12. Envio de E-mail

o cadastro do médico e todas as possíveis formas de envio de alertas para o mesmo, como
e-mail, número de celular, entre outros, conforme telas apresentadas nas Figuras 1.11 e
1.12 que são para testar os serviços do middleware através da aplicação.

Após o cadastramento, qualquer alteração da normalidade do paciente será envi-
ado para o médico plantonista através de e-mail, SMS. Uma consulta periódica é confi-
gurada no momento em que o paciente entra na UTI, conforme ilustrado na Figura 1.13.
A tela de monitoramento pode ser melhor visualizada na Figura 1.14, onde é apresentado
os estados do paciente.

Figura 6.13. Consulta Periódica



Diante do exposto, a idéia principal do middleware foi consolidada de forma sa-
tisfatória pelo fato dos serviços propostos terem sido validados com sucesso através do
estudo de caso desenvolvido. Destaca-se ainda, que esse middleware pode ser utilizado
em diferentes cenários, desde monitoramento doméstico ao monitoramento de aplicações
mais críticas, apresentando um grande potencial de aplicação.

Figura 6.14. Monitoramento em Tempo-Real

6.5. Considerações Finais
Ao longo deste capítulo foi analisado que a automação hospitalar é uma área multidis-
ciplinar que envolve diversas áreas e por este motivo implica que estudos nesta área é
muito abrangente e, portanto, envolvem uma vasta gama de conhecimentos, necessida-
des e restrições. Aumentando, a cada dia, a necessidade de transformar o grande volume
de dados úteis e válidos em informações estratégicas e precisas em todas as áreas, mas
precisamente nos ambientes hospitalares por tratar-se de vidas. Assim, neste capítulo foi
destacada a importância de novos estudos e descobertas na área de automação hospitalar.

O futuro desta área é muito promissor, pois diversos fatores desta nova era digital,
tais como: desenvolvimento de sistemas inteligentes, evolução dos meios de comunica-
ção, dispositivos móveis, realidade virtual, ensino a distância, entre outros. Todos esses
fatores são favoráveis para o crescimento e expansão das novas aplicações e soluções tec-
nológicas no intuito de aumentar a eficiência e eficácia dos processos e procedimentos em
ambientes hospitalares.
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