Lel Geral de Protecao
UZRN de Dados



Estamos prontos para a LGPD?



Estamos prontos para a LGPD?

e Existe um mapeamento de todos os dados pessoais usados pelos
processos da sua unidade e subunidades?

e Cada dado pessoal esta associado a um processo, recurso e
finalidade prevista em lei?

o Em todos os niveis? (Pré-Reitorias, Centros, Departamentos, Coordenacées de Curso,
Laboratérios?)

e Vocé conversou com o encarregado da LGPD nos ultimos 7 dias?

o Vocé sabe o nome do encarregado da LGPD na UFRN?



Estamos prontos para a LGPD?

e Joao da Silva solicita uma copia de todos os dados sobre ele, fisicos
e digitais, guardados pela sua instituicao. Vocé tem condicoes de
responder em 15 dias?

o E se forem 60 pedidos ao mesmo tempo?



Respondeu nao a alguma das
perguntas?



Esta no lugar certo.



Os dados pessoais ha sociedade da
informacao



Os dados pessoais ha sociedade da informacao

e A informac&o € um dos maiores ativos na sociedade contemporanea
para o Poder Publico e para a iniciativa privada.

e Lei Geral de Protecao de dados — Lei 13.709/2018

e Escopo:

o “(...) o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos

fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural



Os dados pessoais ha sociedade da informacao
e O que € dado pessoal?
o Permite a identificagao direta ou indireta do sujeito
o Diz respeito a pessoa fisica

o O poder dos dados pessoais



Os dados pessoais ha sociedade da informacao

e Necessidade geopolitica
o Aumento da competitividade econémica
o General Data Protection Regulation — GDPR — Uniao Europeia
o California Consumer Privacy Act

o OCDE



Aplicabilidade da LGPD
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Aplicabilidade da LGPD

e Art. 3° Esta Lel aplica-se a qualquer operacao de tratamento realizada
por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que:




Aplicabilidade da LGPD

Art. 4° Esta Lel nao se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

Il - realizado para fins exclusivamente:
a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;



Aplicabilidade da LGPD

Art. 4° Esta Lel nao se aplica ao tratamento de dados pessoais:

lll - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

C) seguranca do Estado; ou

d) atividades de investigacao e repressao de infragcoes penais; ou



A regra geral da LGPD



A regra geral da LGPD

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

(...)

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica
e destacada, para finalidades especificas;



A regra geral da LGPD

A boa noticia:

e EXxcecOes ao consentimento previstas na propria Lei (arts. 6, 7, 9, 11,
26)



A regra geral da LGPD

A ma noticia:
e A dispensa de consentimento nao exclui o os demais deveres

e Art. 78, § 6° “A eventual dispensa da exigéncia do consentimento
nao desobriga os agentes de tratamento das demais obrigacoes
previstas nesta Lei, especialmente da observancia dos principios
gerais e da garantia dos direitos do titular.”



Principais papeéis da LGPD



Principais papéis da LGPD
e Controlador

o “pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisoes
referentes ao tratamento de dados pessoais” (art. 5°, VI)

e QOperador

o “pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador” (art. 5° VII)

e Encarregado

o “pessoa indicada pelo controlador e operador para atuar como canal de comunicacao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD)” (art.
5°, VIII)



Principais papéis da LGPD

Encarregado
Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

§ 1° A identidade e as informagdes de contato do encarregado deverao ser divulgadas publicamente, de forma
clara e objetiva, preferencialmente no sitio eletréonico do controlador.

§ 2° As atividades do encarregado consistem em:
| - aceitar reclamacdes e comunicagoes dos titulares, prestar esclarecimentos e adotar providéncias;
Il - receber comunicacées da autoridade nacional e adotar providéncias;

[l - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relacao
a protecao de dados pessoais; e

IV - executar as demais atribuicées determinadas pelo controlador ou estabelecidas em normas
complementares



Tipologia dos dados pessoais e
tratamento



Tipologia dos dados pessoais

e Dado pessoal: “informacao relacionada a pessoa natural identificada ou
identificavel” (art. 5°, 1)

e Dado pessoal sensivel: “dado pessoal sobre origem racial ou étnica,
conviccéao religiosa, opiniao politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado

a uma pessoa natural” (art. 5°, Il)



O que é tratamento de dados pessoais?

e coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmisséao, distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusdo ou extracao;

e Digital... e fisico!



Vigéencia



Vigéncia

e Sancionada em 14 de agosto de 2018 — entra em vigor 18 meses apos
sua publicacao

e MP 869/2018 e Lei 13.853/2019

o A parte que trata da ANPD entra em vigor em 28 de dezembro de 2018

o O restante entra em vigor 24 meses apdés a sua publicacao

e Lei14.010/2020

o A parte que trata das sangoes entra em vigor em 01 de agosto de 2021



Hipoteses de tratamento



Hipoteses de tratamento

e Mediante consentimento do titular (art. 7°, 1)

e Tratamento para o cumprimento de
obrigacao legal ou requlatoéria (art. 7°, 11)

e Tratamento para execucao de politicas
publicas (art. 7°, 1I1)

e Tratamento para a realizacao de estudos e
pesquisas (art. 7°, 1V)

e Tratamento para a execucao de contrato ou
de procedimentos preliminares relacionados
ao contrato (art. 7°, V)

Tratamento para exercicio de direitos em processo
judicial, administrativo ou arbitral (art. 7°, VI)

Tratamento para protecao da vida ou da
incolumidade fisica do titular ou de terceiro (art. 7°,
VII)

Tratamento para a tutela de saiude do titular (art.
7°. VIII

Tratamento para atender interesse legitimo do
controlador ou de terceiro (art. 7°, IX)

Tratamento a protecéo do crédito do titular (art. 7°,
X)



Hipoteses de tratamento

e Dados pessoais sensiveis

o Mesmo com dispensa de consentimento do titular, a administragao possui o 6nus de provar que
o tratamento desse tipo de dado pessoal é indispensavel a execucao da atividade com hipétese
de dispensa.

e Dados de criancas e adolescentes

o O consentimento do responsavel legal é sempre exigido, mesmo nos casos de dispensa.

m Excecao: lavratura de registros publicos e exercicio dos direitos da crianca ou adolescente



Publicidade



Publicidade

e Dever de transparéncia ativa mesmo das operacoes com dispensa de
consentimento.

e Divulgacéao da finalidade, previsao legal, procedimentos e praticas de
tratamento adotadas

e Divulgacao da identidade e informacoes de contato do encarregado
e Os dados divulgados por forca legal (execucao de politicas publicas,

prestacao de servicos publicos e acesso a informacao) devem ser
mantidos em formato interoperavel e estruturado



Tratamento de dados pessoais pela
UFRN



Uma lista preliminar

e SIGAA e Projetos de pesquisa

e SIGRH (pericias de servidores?) e Datacenters: IMD, SINFO, IIF

e SIPAC e Documentos fisicos em todas as
unidades

e Sistemas IMD (SigSaude?)

e DAS



Criticidade

® Quanto ao meio:
O  Que tratam dados em meio eletrénico

O  Que tratam dados em meio fisico (critico)

® (Quanto ao tipo de dado:

O  Que trata dados pessoais nao sensiveis

O  Que trata dados pessoais sensiveis (critico)

® Quanto ao titular:
O  Que trata dados pessoais de maiores

O  Que trata dados pessoais de menores (critico)




Protecao de dados e acesso a
informacao



Protecao de dados e acesso a informacao

e Nao existe conflito entre LGPD e LAI
e Informacao publica deve continuar.... publica.

e O fato de uma informacao ser sobre pessoa natural nao significa que
ela nao deva ser publica.

e Lembre-se: o nome € Lei Geral de Protecdo de Dados, nao de Sigilo




Protecao de dados e acesso a informacao

e O gque fazer com documentos publicos que contenham dados
pessoais?

o Mudanca de layout? (ex.: contratos)
o Revisao da necessidade dos dados pessoais no documento? (ex.: portaria comissao PAD)

o Manutencgao da publicidade dos dados publicos que contenham informacées pessoais



E agora?



E agora?
e Se sua unidade trata dados potencialmente ® Serdo necessarias mudangas normativas, de processo,
prioritarios, converse com o encarregado de sistema, de arquivo e de mentalidade

® |embra de como foi a implementacao da LAI? Multiplique

e Ninguém vai garantir o cumprimento da por 10.

LGPD sozinho
o Atendimento ao usuario
o Tecnologia da Informacao
o Gestao de projetos
o Comunicacao social
o Direito

o  Administragao



Duvidas?
UsRN Sugestdes?



