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Introdução 
 
Com o objetivo de combater incidentes de segurança da informação na UFRN, o CeTRIS 
elaborou esse guia com recomendações de configuração para ativos Linux que compõem, 
como servidores ou desktops, a rede de computadores da UFRN. 
 
Para facilitar a implementação das medidas de segurança, sempre que possível, foram 
adicionados exemplos sugeridos de configuração para as distribuições Linux mais comuns 
em uso na instituição - Ubuntu e AlmaLinux em suas versões gratuitas (para as versões 
pagas - Ubuntu Pro e RedHat Linux, consultar o suporte oficial das empresas). 
 
As configurações e comandos estarão acomodados em tabelas colorizadas em cinza e com 
fonte Courier.  Se houver configurações específicas para cada distribuição, as tabelas 
estarão identificadas em seus títulos, conforme o exemplo abaixo: 
 
 

Ubuntu Linux 

# Configurações específicas para Ubuntu 

 
 

Almalinux 

# Configurações específicas para Almalinux 

 
 

Ubuntu e Almalinux 

# Configurações para ambas as distribuições 

 
 
 
ATENÇÃO: os exemplos de configuração sugeridos devem ser previamente avaliados pelo 
administrador do sistema e adaptados às suas necessidades e requisitos específicos, 
evitando disrupção dos serviços em produção ou o acesso aos seus dados. É fortemente 
recomendado que se realize previamente o backup de todo o sistema ou, ao menos, das 
configurações e dados para que seja possível a restauração em caso de pane. 
 
 
 
 
 

3 



Nota: Para algumas configurações desse documento o sistema Alma Linux pode exigir a 
adição do repositório EPEL (Extra Packages for Enterprise Linux). Para fazer isso, execute 
o comando: 
 
 

Almalinux 

sudo dnf install epel-release 

 
 
 
Sugestões, solicitações, correções e outros comentários podem ser enviados ao email 
cetris@cetris.ufrn.br. 
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Padronização dos Sistemas Linux 
 
Com o objetivo de simplificar a gestão dos servidores Linux na instituição, facilitar o suporte 
e fortalecer a aplicação de mecanismos de segurança, recomenda-se que sejam utilizadas 
distribuições bem conhecidas, com ampla documentação e reconhecida capacidade de 
atualizações de segurança e suporte da comunidade. 
 
O CeTRIS sugere o uso das seguintes distribuições Linux: 
 
 
Alma Linux 
Sistema derivado do RedHat Linux, com sistema de pacotes RPM, licença de uso gratuita e 
suporte comunitário. 
 
 
RedHat Linux 
Sistema desenvolvido e mantido pela RedHat/IBM, com sistema de pacotes RPM, licença 
de uso e suporte pagos. 
 
 
Ubuntu Server LTS (versão livre) 
Sistema derivado do Debian Linux, mantido e distribuído pela empresa Canonical, com 
sistema de pacotes DEB, licença de uso gratuita e suporte comunitário. 
 
 
Ubuntu Server LTS (versão paga) 
Sistema derivado do Debian Linux, mantido e distribuído pela empresa Canonical, com 
sistema de pacotes DEB, licença de uso gratuita e suporte pagos. 
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Backup do sistema 
Habilite o backup do sistema, ou ao menos o backup dos dados contidos no ativo. O Ubuntu 
tem ferramentas como o Timeshift, DejaDup, rsync, grsync, Duplicity etc. Lembre-se de 
configurar a periodicidade do backup. É responsabilidade do administrador ou usuário do 
sistema a guarda dos dados e definição e aplicação de procedimentos de backup. 
 
A STI (Superintendência de TI da UFRN) dispõe de serviço de backups para máquinas 
virtuais hospedadas em seu datacenter. Para solicitar o backup, entre em contato com o 
suporte. 
 
Nota: É importante não apenas realizar os backups, mas testá-los periodicamente. 
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Atualizações do Sistema 
Recomendação: Mantenha seus sistemas sempre atualizados, corrigindo vulnerabilidades 
e evitando incidentes de segurança. 
 
Execute periodicamente a atualização: 
 

Ubuntu Linux 

sudo apt update && sudo apt upgrade 

 
 

Alma Linux 

sudo dnf upgrade 

 
 
Atenção: a configuração acima atuará apenas para os repositórios de pacotes configurados 
no sistema. Aplicações não cobertas pelos repositórios precisarão de atualização manual. 
 
 
Nota: O Ubuntu, em seus releases mais recentes, executa periodicamente a instalação de 
upgrades de segurança. Isso é feito pelo daemon unattended-upgrades, que é 
configurado já na instalação padrão. Para verificar se ele está rodando, execute o comando: 
 

Ubuntu Linux 

sudo systemctl status unattended-upgrades 

 
O Alma Linux não dispõe de atualizações de segurança automatizadas  
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Proteger a conta Root 
Recomendação: Desabilite acessos diretamente como usuário administrador (root). 
Preferencialmente, deve-se logar com usuário comum e executar sudo para realizar tarefas 
administrativas. 
 
Em primeiro lugar, certifique-se que o sistema tenha um usuário comum com permissão de 
executar comandos via sudo. Para ter essa permissão no Ubuntu um usuário deve estar no 
grupo ‘sudo’. No Almalinux, no grupo ‘wheel’. Por exemplo, para verificar se o usuário 
sysadm tem permissões de sudo, execute o comando abaixo: 
 

Ubuntu e Almalinux 

grep sysadm /etc/group 

 
 
A saída será algo similar a: 
 

Ubuntu Linux (trecho do arquivo /etc/group) 

sudo:x:27:sysadm 

 
 

Almalinux (trecho do arquivo /etc/group) 

wheel:x:10:sysadm 

 
 
Caso não esteja no grupo correto, é possível editar manualmente o arquivo e adicionar, ou 
usar o comando usermod. Por exemplo para adicionar um usuário chamado sysadm: 
 

Ubuntu 

sudo usermod -a -G sudo sysadm 

 
 

Almalinux 

sudo usermod -a -G wheel sysadm 

 
 
 
Logue como usuário que recebeu as permissões de sudo e execute o comando abaixo. Se 
houver sucesso, a configuração foi bem sucedida. 
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Ubuntu e Almalinux 

sudo cat /etc/shadow 

 
 
Por fim, bloqueie o acesso do usuário root 
 

Ubuntu e Almalinux 

sudo passwd -l root 

 
 
ATENÇÃO: Certifique-se de ter criado corretamente um usuário com permissão de sudo 
antes de bloquear o root. 
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Segurança Básica no Acesso Remoto 
Recomendação: Proteja os acessos remotos ao seu sistema. 
 
Atenção: as instruções abaixo cobrem apenas o acesso SSH. Se houver outros acessos 
(remote desktop, VNC etc) será necessário medidas específicas que fogem ao escopo 
desse guia. 
 
1 Bloquear acesso de root no SSH 
Edite o arquivo /etc/ssh/sshd_config e ajuste o parâmetro PermitRootLogin para o 
valor ‘no’: 
 

Ubuntu e Almalinux 

PermitRootLogin no 

 
Salve e reinicie o daemon SSH 
 

Ubuntu e Almalinux 

sudo systemctl restart sshd 

 
 
2 Limitar acesso SSH a usuários 
 
Edite o arquivo /etc/ssh/sshd_config e ajuste o parâmetro AllowUsers. Esse 
parâmetro indica quais usuários poderão acessar o sistema através do SSH. 
 

Ubuntu e Almalinux 

AllowUsers user1 user2 

 
Nota: o separador de nomes é o espaço e não a vírgula. 
 
 
3 Configurar uma porta SSH alternativa 
 
Edite o arquivo /etc/ssh/sshd_config e ajuste o parâmetro Port. Esse parâmetro 
indica em qual porta o daemon SSH deverá escutar. Nesse exemplo, usaremos a porta 
9922: 
 

Ubuntu e Almalinux 

Port 9922 
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4 Reinicie o serviço 
 

Ubuntu 

sudo systemctl restart ssh 

 

Almalinux 

sudo systemctl restart sshd 

 
 
Observação: Versões atuais do Ubuntu vem com o software Cockpit instalado por padrão. 
Caso o software não seja utilizado, recomenda-se a sua remoção. No caso do Ubuntu: 
 
 

Ubuntu 

sudo systemctl stop cockpit 
sudo systemctl stop cockpit.socket 
sudo apt purge cockpit 

 
 
 
Nota: Veja também a seção de configuração de firewall local para o controle de acesso a 
serviços e portas. 
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Timezone e Horário do sistema 
Recomendação: Ajuste o timezone e configure a atualização do relógio do sistema. 
 
1 Verifique se o timezone corresponde à sua localidade. 
 

Ubuntu e Almalinux 

 timedatectl 

 
Na resposta do comando, na linha “Local time”, deverá ser mostrada a hora local 
correta. E na linha “Time zone” deverá mostrar “America/Recife” 
 
Caso necessário, ajuste o timezone: 
 

Ubuntu e Almalinux 

 sudo timedatectl set-timezone America/Recife 

 
 
2 Configure o ajuste automático do horário. 
 
2.1 O Ubuntu Linux usa por padrão o systemd-timesyncd. Para configurar edite o arquivo 
/etc/systemd/timesyncd.conf e adicione o conteúdo abaixo: 
 

Ubuntu Linux 

[Time] 
NTP=ntp.ufrn.br 

 
Salve o arquivo e reinicie o serviço. 
 

Ubuntu Linux 

 systemctl restart systemd-timesyncd 

 
 
2.2  O AlmaLinux utiliza o software Chrony, que vem instalado por padrão. Para configurar, 
edite o arquivo /etc/chrony.d, alterando o parâmetro pool para: 
 

Almalinux 

pool ntp.ufrn.br iburst 
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Salve o arquivo e reinicie o chrony: 
 
 

Almalinux 

sudo systemctl restart chronyd 

​
 
​
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Configurar o firewall local 
Recomendação: Habilite o firewall local. 
 
Por padrão, tanto o Ubuntu Linux quanto o Alma Linux vem com seus sistemas de firewall 
local instalados. O Ubuntu usa o UFW, enquanto o Alma usa o Firewalld. Caso tais sistemas 
não estejam instalados, execute o comando 
 
 

Ubuntu Linux 

sudo apt install ufw 

 
 

Alma Linux 

dnf install firewalld 

 
 
Configure o firewall para aceitar conexões à porta SSH 
 

Ubuntu Linux 

sudo ufw allow ssh 

 
 

Alma Linux 

sudo firewall-cmd --permanent --add-port=22/tcp 

 
 
Ou, se o SSH estiver escutando numa porta alternativa (por exemplo na 9922): 
 

Ubuntu Linux 

sudo ufw allow 9922/tcp 

 
 

Alma Linux 

sudo firewall-cmd --permanent --add-port=9922/tcp 
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Se o servidor tiver outros serviços, permita o acesso a elas também. Por exemplo, para 
liberar o acesso Web (HTTPS): 
 

Ubuntu Linux 

sudo ufw allow 443/tcp 

 

Alma Linux 

sudo firewall-cmd --permanent --add-port=443/tcp 

 
 
Nota 1: No Ubuntu, o UFW não vem ativo por default. Você deve ativá-lo explicitamente. 
Mas isso só será necessário uma vez: 
 

Ubuntu Linux 

sudo ufw enable 

 
Para verificar o status do firewall e suas regras, execute o comando “sudo ufw 
status”, que deverá gerar uma saída semelhante ao trecho abaixo: 
 

Ubuntu Linux 

Status: active 
 
To                     ​ Action  ​ From 
--                     ​ ------  ​ ---- 
9922/tcp               ​ ALLOW   ​ Anywhere   
22/tcp                 ​ ALLOW   ​ Anywhere ​   
443/tcp                ​ ALLOW   ​ Anywhere ​   
9922/tcp (v6)          ​ ALLOW   ​ Anywhere(v6) ​   
22/tcp (v6)            ​ ALLOW   ​ Anywhere(v6 ​   
443/tcp (v6)           ​ ALLOW   ​ Anywhere (v6) 

 
 
Nota 2: No Almalinux, para que as alterações tenham efeito, será necessário recarregar o 
firewalld: 
 

Alma Linux 

sudo firewall-cmd --reload 

 
Será necessário rodar esse comando sempre que forem realizadas alterações nas regras. 
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Para verificar o status do firewall e suas regras, execute o comando “sudo 
firewall-cmd –list-all”. 
 
Informações adicionais: 

●​ https://www.digitalocean.com/community/tutorials/how-to-setup-a-firewall-with-ufw-on
-an-ubuntu-and-debian-cloud-server  
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Configurar o sistema de auditoria 
Recomendação: Habilite a auditoria do sistema. 
 
Instale o daemon auditd: 
 

Ubuntu Linux 

sudo apt install auditd 

 
Ao instalar, o sistema de auditoria básico estará configurado e em execução. 
 
Nota: No Almalinux, o auditd já vem instalado e ativo por padrão. 
 
Informações adicionais: 

●​ https://kb.armor.com/kb/installing-and-configuring-auditd  
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Instalar e configurar um IDS/IPS 
Recomendação: Configure um sistema de proteção de intrusão (IPS). 
 
Há duas opções. A mais simples é o uso do Fail2ban, uma ferramenta que detecta e 
bloqueia tentativas de ataques de força bruta contra alguns serviços. A segunda opção, 
mais completa e complexa, é o Suricata.  
 
Instalando e Configurando o Fail2ban 
 
De forma a combater ataques de força bruta nos servidores da UFRN, recomenda-se o uso 
do fail2ban nos servidores Linux e *BSD. A ferramenta deve ser configurada para logar e 
bloquear ao menos os acessos com falha ao serviço SSH. 
 
1. Instalação da ferramenta 
 

Ubuntu Linux 

# apt install fail2ban 

 
 

Alma Linux 

# dnf install fail2ban 

 
Nota: O fail2ban exige o repositório EPEL. 
 
2. Crie o arquivo /etc/fail2ban/jail.local e adicione o conteúdo abaixo 
 

Ubuntu Linux 

[sshd] 
enabled = true 
port = 9922 
filter = sshd 
logpath = /var/log/auth.log 
maxretry = 3 
findtime = 300 
bantime = 600 
ignoreip = 127.0.0.1 

 
​  

Alma Linux 

[sshd] 
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enabled = true 
port = 9922 
filter = sshd 
logpath = /var/log/secure 
maxretry = 3 
findtime = 300 
bantime = 600 
ignoreip = 127.0.0.1 

 
 
Notas: 

Altere o parâmetro port para a porta SSH usada no seu servidor. 
Ajuste os parâmetros maxretry e bantime segundo as suas necessidades, mas 

respeitando os valores mínimo/máximo definidos na tabela abaixo. 
 

Parâmetro Valor mínimo Valor máximo 

maxretry - 5 

findtime 300 - 

bantime 300 - 

 
 
3. Reinicie o serviço 
 

Ubuntu e Alma Linux 

# systemctl restart fail2ban 

 
 
 
 

 

19 



Rotação de Logs 
Recomendação: Assegure que o seu sistema guarde os logs pelo tempo determinado pela 
legislação. No caso do Brasil, esses valores são definidos pelo Marco Civil da internet (Lei 
nº 12.965, de 23 de abril de 2014). 
 
O Ubuntu e o Alma Linux usam o logrotate, que vem pré-configurado na instalação padrão. 
Configurações específicas podem ser feitas no arquivo /etc/logrotate.conf. O 
exemplo abaixo mostra a configuração do daemon para realizar uma rotação semanal e 
manter a guarda de logs por até 56 rotações. 
 

Ubuntu e Alma Linux 

# Rotaciona os logs semanalmente. 
weekly 
 
# Quantas rotações de log. Para um ano, e com 
# rotações semanais, ao menos 56. 
rotate 56 

 
 
Importante: Verifique e, caso necessário, ajuste os parâmetros nos arquivos dentro do 
diretório /etc/logrotate.d, segundo as suas necessidades. 
 
Atenção: Não há uma receita fixa para todos os sistemas. Aqueles sistemas que geram 
muito log podem necessitar de uma rotação diária (daily) e, nesse caso, será necessário 
alterar o parâmetro rotate de forma a garantir o tempo correto de guarda de logs. 
 
Informações adicionais: 

●​ https://betterstack.com/community/guides/logging/how-to-manage-log-files-with-logro
tate-on-ubuntu-20-04/  
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Mandatory Access Controls (MAC) 
Recomendação: Ative o sistema MAC. 
 
Mandatory access control (MAC) é o controle de acesso a nível de kernel que restringe a 
capacidade de um usuário ou processo realizar certas ações em um sistema. No caso do 
Ubuntu, usamos o AppArmor e, no caso do AlmaLinux, o SELinux. 
 
A instalação padrão do Ubuntu vem com o AppArmor instalado e habilitado. Caso o seu 
sistema Ubuntu não disponha da ferramenta ou se ela foi desinstalada, você pode executar 
o comando abaixo para instalar: 
 

Ubuntu Linux 

sudo apt install apparmor apparmor-profiles apparmor-utils 

 
 
Para verificar se o AppArmor está ativo: 
 

Ubuntu Linux 

sudo aa-enabled 

 
 
É possível ver o status do AppArmor e vários detalhes com o comando: 
 

Ubuntu Linux 

sudo aa-status 

 
Nota: O AppArmor é um sistema complexo. Detalhes sobre sua configuração fogem ao 
escopo deste documento. Para mais informações, acesse: 
 

https://apparmor.net/  
https://debian-handbook.info/browse/stable/sect.apparmor.html  

 
No Alma Linux, a configuração do SELinux vem ativa desde a instalação. Para verificar o 
seu status, execute o comando: 
 

Alma Linux 

sudo getenforce 

 
O sistema ativo deverá responder como “Enforcing”. 
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Logout por Inatividade (timeout) 
Recomendação: Defina um tempo de logout por inatividade 
 
Por exemplo, para definir o timeout em 10 minutos (600 segundos), edite o arquivo 
/etc/profile e adicione a linha abaixo ao final: 
 

Ubuntu e Alma Linux 

export TMOUT=600 
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